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Kapitel 1

Vorbemerkung

1.1 Kann man den Kirchen Daten noch anvertrau-
en?

,- - - Bin Kirchengesetz iiber den Datenschutz, muss das denn sein?, mag der
eine oder andere von Thnen fragen. Dem, der weif, was Datenschutz heifst,
kann die Antwort nicht schwer fallen. Datenschutz ist . Unser Personsein
macht aus, was wir denken, meinen fiihlen, tun, unterlassen, erfahren und
erinnern. Von all dem teilen wir anderen immer nur soviel mit, wie uns in der
jeweiligen Situation zweckmiftig und sinnvoll erscheint, einmal mehr, einmal
weniger, je nachdem, worum es geht und welches Mafy an Vertrauen wir un-
serem Gegeniiber entgegenbringen. Beim Datenschutz geht es also nicht, wie
leider immer noch viele glauben, um Nicht-Wissen-Diirfen oder gar Geheim-
niskréamerei, sondern um die Freiheit des einzelnen, in eigener Verantwortung
zu entscheiden, wer wann was bei welcher Gelegenheit iiber ihn wissen darf,
also um die Moglichkeit, unsere Kommunikationsbeziehungen zur Umwelt
selbst zu gestalten und dadurch vorzusorgen, dass uns niemand mit seinem
Wissen iiber uns bedringen, manipulieren oder gar ausgrenzen darf.

Diesen Freiraum brauchen wir. Ohne ihn kénnten wir uns als Christen
weder in unserer Kirche noch in der Welt engagieren. Gerade aber das wol-
len wir und sollten wir auch tun, ist doch lebendige Kirche ohne engagierte
Christen genauso wenig denkbar wie lebendige Demokratie ohne Staatsbiir-
ger. ...~
Teil der Einleitung des Tatigkeitsberichts des Datenschutzbeauftragten der
Evangelischen Landeskirche Wiirttemberg 2006, S. 7 aus: Bericht iiber die 4.
Tagung der 8. Synode der EKD 1994, Kirchenamt der EKD

Was ist heute im Jahre 2008 dazu zu sagen?

Der kirchliche Datenschutz ist zu einem Rechtsbereich geworden, in dem
ein gewaltiges Vollzugsdefizit herangewachsen ist. Sehr oft sehenden Auges
und gewollt und nur teilweise mangels Kenntnis werden nicht nur materi-
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KAPITEL 1. VORBEMERKUNG

elle Datenschutzbestimmungen, sondern auch Meldepflichten, Durchfiihrun-
gen von Vorabkontrollen, Bestellungen betrieblicher und behérdlicher Daten-
schutzbeauftragter, alles Bufsgeldtatbestdnde nach dem Bundesdatenschutz-
gesetz, ignoriert.

Dem stehen personell unterbesetzte und technisch ungeniigend ausgestat-
tete landeskirchliche Datenschutzbeauftragte gegeniiber, die unter Vernach-
lassigung anderer Datenschutzaufgaben vielleicht noch Stichprobenkontrol-
len durchfiihren kénnen und ansonsten weitgehend machtlos zusehen miissen,
wie die kirchliche Informationstechnologie mit immer mehr Personal immer
weiter ausgebaut wird, wihrend ihre Kontrollméglichkeiten immer mehr be-
schnitten werden.

Als bei einer der letzten Konferenzen der landeskirchlichen Datenschutz-
beauftragten das Ergebniss einer Umfrage présentiert wurde, wer in welchem
Stellenumfang seine Tétigkeit ausiibt, wurde spontan der Vorschlag gedufsert,
das Gangze als Verschlusssache zu behandeln. Dazu bleibt als Trost nur noch
anzumerken, dass es auf der katholischen Seite keinen Deut besser aussieht.

Dies ist die direkte Folge einer Einstellung gegeniiber dem Datenschutz,
die der Oberkirchenrat einer Landeskirche in einer Stellungnahme dahinge-
hend formuliert hat, dass die Regelung des Datenschutzes im innerkirchlichen
Bereich weniger einem kirchlichen Anliegen (... ) entspricht, als vielmehr
einer 'Auflage’ des § 17 des Entwurfs eines Bundesmeldegesetzes und des
Entwurfs eines Bundesdatenschutzgesetzes, welche die Datentdibermittlung an
Stellen der dffentlich-rechtlichen Religionsgesellschaften davon abhdngig ma-
chen, dass diese ausreichende Datenschutzmafinahmen getroffen haben.

Dazu bleibt nur noch anzumerken, dass der Datenschutzbeauftragte die-
ser Landeskirche meiner Erinnerung nach genau einmal bei der Konferenz
der Datenschutzbeauftragten der Evangelischen Landeskirchen teilgenom-
men hat, und auch da nur fiir einen Teil der Tagung. Bei der Abschiedsver-
anstaltung des aus dem Amt scheidenden Landesdatenschutzbeauftragten
teilte mir dieser mit, dass es schon eigenartig sei, in der ganzen Zeit nie
etwas von diesem Datenschutzbeauftragten gehort zu haben.

Ganz so unbesehen bleibt die Entwicklung des kirchlichen Datenschutzes
also nicht. Ich halte es fiir wahrscheinlich, dass in den néchsten Jahren

e es zu einer zweiten Klage der EU gegen die Bundesrepublik Deutsch-
land wegen mangelnder Unabhéngigkeit der Datenschutzkontrolle im
kirchlichen Bereich kommt,

e staatliche Giitesigel (Datenschutz-TUV’s) zur generellen Vorausset-
zung dafiir gemacht werden, dass kirchliche Stellen mit staatlichen Auf-
gaben beliehen werden bzw. vom Staat Daten iibermittelt bekommen,

e es aufgrund des oft wenn nicht meist mangelhaften Standes der Daten-
sicherheit zu einem Datenschutzvorfall kommen wird,



1.1. KANN MAN DEN KIRCHEN DATEN NOCH ANVERTRAUEN?

e die Kirchen den Big Brother Award verlichen bekommen, weil sie
aus Ignoranz und zur Gewinnung von Wettbewerbsvorteilen den Grund-
rechtschutz in ihrem Bereich vernachlédssigen.

Ein zusétzliches Risiko sehe ich in dem Umstand, dass bei einem Da-
tenschutzvorfall die Offentlichkeit nicht zwischen verschiedenen Landeskir-
chen, vielleicht nicht einmal zwischen katholisch und evangelisch unterschei-
den wird, sondern dass es die Kirche ist, die schlampig mit Daten umgeht.
Da es am wahrscheinlichsten ist, dass ein solcher Vorfall bei einer der Kirchen
eintritt, die ihren Datenschutz vernachlissigen, werden auch die Landeskir-
chen, die etwas mehr fiir ihren Datenschutz tun, drgerlicherweise die Folgen
des Imageschadens und weiterer Konsequenzen abbekommen. Ein vorzeigha-
rer kirchlicher Datenschutz setzt ein einheitliches Datenschutzniveau voraus.
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Kapitel 2

Organisationsmangel des
landeskirchlichen
Datenschutzes

2.1 Unabhangigkeit des landeskirchlichen Datenschutz-
beauftragten

Zur Zeit ist eine Klage der Européischen Union gegen die Bundesrepublik
Deutschland anhéngig, weil das EU-Datenschutzgesetz die vdllige Unabhin-
gigkeit der Datenschutzbeauftragten fordert, die EU-Kommission dies aber
bei der Beklagten nicht gegeben sieht. Im Falle einer Verurteilung muss die
Bundesregierung mit einem Strafgeld rechnen.

Dies betrifft zunédchst den relativ offensichtlich nur schwer mit einer volli-
gen Unabhéngigkeit in Einklang zu bringenden Umstand, dass z.B. in Baden-
Wilrttemberg nicht der Landesdatenschutzbeauftragte fiir die Aufsicht iiber
die Wirtschaft zustandig ist, sondern eine Abteilung des Innenministeriums.
Die EU erachtet aber selbst die Landesdatenschutzbeauftragten als nicht
als v6llig unabhéngig, dies sieht sie erst bei einer zentralen Datenschutzin-
stanz gegeben. Dass in den Landesdatenschutzgesetzen formell festgehalten
ist, dass die Datenschutzbeauftragten unabhéngig sind, geniigt nicht.

Daran gemessen, verbietet es sich fast, bei den Bedingungen, unter de-
nen ich das Amt des Landeskirchlichen Datenschutzbeauftragten wahrneh-
me, den Begriff Unabhdngigkeit iiberhaupt zu erwadhnen.

2.1.1 Kein Tatigkeitsbericht in der Synode

Ich hatte immer wieder ohne Resonanz zu finden angeregt, dass die Synode
regelmifsig, etwa im Rythmus von 2 Jahren, vom landeskirchlichen Daten-
schutzbeauftragten iiber den Stand des Datenschutzes in der Landeskirche
informiert werden sollte. Hier ist anzumerken, dass iiber andere Tétigkeits-
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KAPITEL 2. ORGANISATIONSMANGEL DES. ..

felder durchaus der Synode berichtet wird, ich zitiere aus dem Rundschreiben
zur Tagesordnung der 14. Wiirtt. Evang. Landessynode: Nach der Eréffnung
der Synode am Nachmittag gibt die Beauftragte fiir Chancengleichheit fiir
Frauen und Mdanner ihren ersten Tdatigkeitsbericht. Weitere Berichte haben
die Personalentwicklungsgespriche, die Perspektiven der beiden evang. Lan-
deskirchen fiir die Bildungs- und Schulpolitik in Baden- Wiirttemberg und die
Frage der Photovoltaik auf Kirchen zum Gegenstand.

Da die Kirche existentiell darauf angewiesen ist, dass Beschéftigte, Ge-
meindeglieder und Nichtgemeindeglieder aber auch staatliche Stellen darauf
vertrauen, dass bei der Verarbeitung ihrer Daten im kirchlichen Bereich der
Datenschutz gewahrt bleibt, sollte ein kurzer Bericht in dieser Sache eigent-
lich von Interesse sein.

Moglicherweise hingt diese Abstinenz auch damit zusammen, dass an-
sonsten die Halbierung des Stellenumfangs des landeskirchlichen Datenschutz-
beauftragten nicht ganz so gerduschlos {iber die Biihne gebracht werden
konnte (siehe unten).

2.1.2 Dienstaufsicht liegt bei einer zu kontrollierenden Stelle

Im Gegensatz etwa zum Leiter des Rechnungspriifamtes bin ich dienstrecht-
lich der Direktorin unterstellt. Gleichzeitig habe ich als landeskirchlicher
Datenschutzbeauftragter den rechtméfigen Umgang mit personenbezogenen
Daten auch in eben dem Dezernat 5 zu kontrollieren, dessen Leiterin sie ist.
Dies ist insofern nicht ganz unbedeutend, als in diesem Dezernat die ganze
Personaldatenverarbeitung stattfindet, mittlerweile sogar mit elektronischer
Personalaktenfiihrung.

Davon ist auch der immer notwendiger werdende Schutz der Beschéf-
tigtendaten im allgemeinen und des Datenschutzes am elektronischen Ar-
beitsplatz im besonderen in einer ganz ungliicklichen Weise betroffen. In kei-
nem anderen Privatrechtsverhéltnis werden iiber so lange Zeit in so groffem
Umfang Daten verarbeitet wie in einem Beschiftigungsverhéltnis. Die er-
hohte Schutzbediirftigkeit der Beschiftigten begriindet sich darin, dass der
Dienstgeber die stirkere Position besitzt und diese Macht durch die im-
mer effektivere Verfiigungsgewalt iiber die Beschiftigtendaten wéchst. Ne-
ben die wirtschaftliche und persénliche Abhéngigkeit tritt die informatio-
nelle Abhdngigkeit, was die Position der Beschiftigten gerade in Zeiten, wo
man froh sein kann, iiberhaupt ein Beschéftigungsverhiltnis zu haben, noch
mehr schwicht. Insbesondere im Hinblick auf laufende und noch kommende
Zentralisierungs- und Outsourceingmafsnahmen ist eine Kontrolle, ob dabei
auch der Datenschutz gewahrt wird, immer wichtiger.

Unter diesem Gesichtspunkt ist es eine mehr als fragwiirdige Konstellati-
on, dass die Dienstaufsicht iiber den landeskirchlichen Datenschutzbeauftrag-
ten bei der Leiterin des Dezernats liegt, dem die Personaldatenverarbeitung
obliegt.
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2.1. UNABHANGIGKEIT DES LANDESKIRCHLICHEN . ..

In dieser Sache bereite ich die Klage vor dem kirchlichen Ver-
waltungsgericht vor.

2.1.3 Weitere Dienstaufsicht liegt bei einem Sachgebietslei-
ter

Die Aufgaben des Datenschutzbeauftragten fiir die Landeskirche und Dia-
konie Wiirttemberg sowie als betrieblicher Datenschutzbeauftragter fiir den
Evang. Oberkirchenrat nehme ich im Umfang von 50% einer ganzen Stelle
wahr.

Fiir die anderen 50% nehme ich im Referat 5.3 Aufgaben im Bereich
des Internets und Intranets wahr. Insbesondere leite ich die Arbeitsgruppe
Dienstleistungsportal, habe aber auch im Hinblick auf eine kiinftige Inte-
gration in dieses Protal vorldufige Instanzen des elektronischen kirchlichen
Adressbuchs, des Mitarbeiterhandbuchs und des Vorschlagswesens realisiert.

Im Hinblick auf meine anderen 50% Stellenumfang kontrolliere ich mich

dabei stindig selbst, ob dabei auch der Datenschutz gewahrt bleibt. Ge-
nau solche Konstruktionen wollte das Bundesverfassungsgericht nicht, als
es nicht nur das Grundrecht auf Informationelle Selbstbestimmung postulier-
te, sondern auch verlangte, dass unabhdngige Datenschutzbeauftragte diesem
Grundrecht Geltung verschaffen sollen.
Dabei ist die Selbstkontrolle nur der eine Aspekt dieser Stellenkonstellation,
der andere vielleicht bedeutungsvollere liegt darin, dass ich bei diesen Tétig-
keiten auf das effektive Mitwirken anderer Mitarbeiter und Mitarbeiterinnen
angewiesen bin (Informationstechnologie, Registratur, Medienhaus, ... ), de-
ren Umgang mit personenbezogenen Daten ich gleichzeitig kontrollieren und
ggf. beanstanden soll.

Vermutlich um zu verhindern, dass solche Interessenskonflikte offen zu
Tage treten, wird es personalplanungsseitig systematisch vermieden, mir ver-
antwortlichere Aufgabenfelder zuzuweisen. So bin ich nicht einmal direkt dem
Referatsleiter, sondern einem diesem unterstehenden Sachgebietsleiter un-
terstellt. So wurde mir beim Dienstleistungsportal weder die Projektleitung
(Referatsleiter) noch die stellvertretende Projektleitung (Sachgebietsleiter)
iibertragen, sondern lediglich die zwar arbeitsintensive aber in der Hierarchie
bedeutungslose Position des Leiters der Arbeitsgruppe iibertragen, obwohl ich
in EDV-Dingen Experte und die genannten Personen lediglich Laien sind. So
wurde die Leitung der Arbeitsgruppe AG Kommunikation, Vorldufer der Ar-
beitgsgruppe Dienstleistungsportal nicht mir, sondern dem in solchen Dingen
als Laien einzustufenden damaligen Leiters des Archivs libertragen.

Diese ganz besondere Ausprigung einer strategischen Personalplanung
diirfte kaum mit der Vorstellung eines unabhingigen Datenschutzbeauftrag-
ten vereinbar sein.

Auch in dieser Sache bereite ich die Klage vor dem kirchlichen
Verwaltungsgericht vor.
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KAPITEL 2. ORGANISATIONSMANGEL DES. ..

2.1.4 Stellenbewertung des Landeskirchlichen Datenschutz-
beauftragten

Die Tétigkeit des landeskirchlichen und diakonischen Datenschutzbeauftrag-
ten ist mit der Tarifgruppe 11 TVSD bewertet. Es mutet dann eigenartig an,
wenn man anlésslich von Bewerbungsgesprichen, ich bin auch Mitglied der
Mitarbeitervertretung des Oberkirchenrats und vertrete im Bedarfsfall die
Geschéftsfiihrerin, mitbekommt, dass normale Mitarbeiter des Referats In-
formationstechnologie bereits mit der Tarifgruppe 13 bewertet sind, von der
Eingruppierung des Leiters bzw. des stellvertretenden Leiters dieses Referats
will ich gar nicht reden.

Die Wahrnehmung meines Amtes bringt einen stindigen Umgang mit
Stellenleitenden und Fiihrungskriften mit allen Stellen im Bereich der Lan-
deskirche und Diakonie, dort bis in den Vorstandsbereich, mit sich. Diese
sind fiir den Datenschutz in ihren Dienststellen und Einrichtungen verant-
wortlich. Jeder, der léngere Zeit im Bereich der Landeskirche oder Diakonie
titig war weils, wie entscheidend die eigene Gehaltsstufe dafiir ist, ob man
mit seinen Anliegen ernst genommen oder nur miide beldchelt wird, man mag
dies nun gutheiften oder auch nicht. Jemand, der aufserhalb seiner Tatigkeit
als landeskirchlicher und diakonischer Datenschutzbeauftragter einem Sach-
gebietsleiter unterstellt ist, also auf der untersten Hierarchiestufe angesiedelt
ist, wiirde nicht mal auch nur ansatzweise ernstgenommen werden. Dem ist
bei mir nicht ganz so, weil ich einen Doktortitel in Physik habe, was das An-
sehen dann wieder hebt. Aufterdem weifs ich in Begegnungen schnell deutlich
zu machen, dass man mir in Sachen EDV, Datenschutzrecht und Verwal-
tungshandeln nichts vormachen kann. Man koénnte das Ganze vielleicht als
eine besonders cleverer Art und Weise ansehen, sich meine Qualifikationen
zunutze zu machen, ohne dies in der Stellenbewertung beriicksichtigen zu
miissen.

Dazu habe ich schon im letzten Jahr eine Stellenneubewertung beantragt
und im entsprechenden Formular diese Sachverhalte aufgefiihrt. Dieser An-
trag bleibt unbearbeitet liegen, allerdings scheint es kein Einzelfall zu sein,
dass beim Oberkirchenrat Antrége auf Stellenneubewertungen liegen blei-
ben. Zustindig fiir die Weiterbehandlung dieses Antrags ist wiederum die
Direktorin bzw. deren Referatsleiter 5.3, also Personen, deren rechtméfiger
Umgang mit personenbezogenen Daten von mir kontrolliert werden soll.

Dieser Umgang mit meiner Stellenbewertung erweckt nicht den Eindruck,
dass eine wirksame Kontrolle eines rechtmifigen Umgangs mit Daten von
Gemeindegliedern, Mitarbeitern, Ehrenamtlichen, Betreute, Klienten und
Patienten einen vorzeigharen Stellenwert hat; nahliegender ist die Vermu-
tung, dass genau das eher verhindert oder zum mindesten auf Sparflamme
gehalten werden soll.

Auch in dieser Sache bereite ich die Klage vor dem kirchlichen
Verwaltungsgericht vor.
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2.1. UNABHANGIGKEIT DES LANDESKIRCHLICHEN . ..

2.1.5 Willkiirliche Festlegung des Stellenumfangs

Aufgrund eines Kollegialbeschlusses vom 20.April 2002 wurde der Dienstauf-
trag des Landeskirchlichen Beauftragten fiir den Datenschutz aufgrund der
Schontaler Beschliisse ab dem 17. Mérz 2002 von 50 v.H. begrenzt.

Ein Durchsicht der Akten ergibt, dass der Mafstab fiir die Neubewer-
tung des Stellenumfangs kaum nachvollziehbare ,Meinungen“ der Direktorin
und des Leiters des Dezernats 8 waren. Letzterer stellte sogar fest, dass er
sich mit der Materie Datenschutz noch nie! befasst hatte. Er erachtete es
zwar durchaus als wiinschenswert”, dass mehr fiir den Datenschutz getan
wird, sah aber ,eine Chance” fiir einen Stellenanteil von mehr als 50% erst,
wenn ,mit Daten Unfug” getrieben wird, um dann festzustellen, dass ,dies
der Himmel verhiiten moge*. Auf den Gedanken, dass jeder Umgang mit
personenbezogenen Daten einen Grundrechtseingriff darstellt und dass der
Schutz der Personlichkeitsrechte bei diesen Eingriffen nach dem Urteil des
Bundesverfassungerichts eben nicht ,durch den Himmel“, sondern durch Da-
tenschutzbeauftragte erfolgen soll, scheint man nicht gekommen zu sein.

Schliefslich meinten die beiden Dezernenten ein Einsparpotential darin zu
entdecken, dass § 19 Abs. 3 DSG-EKD (Datenschutzgesetz der Evangelischen
Kirche in Deutschland), wo geregelt wird, dass der Datenschutzbeauftrag-
te Empfehlungen abgeben kann, nur eine Kann-Bestimmung ist und es ja
,hur’ Empfehlungen sind. Dies verkennt v6llig den Sinn dieser Bestimmung.
Wenn ich aufgrund der von mir als EDV-Spezialist gemachten Erfahrungen
beispielsweise den Eindruck gewinne, dass der katastrophalen Situation der
Datensicherheit auf den PC’s der Pfarrerinnen und Pfarrer nur konzeptio-
nell begegnet werden kann, dann muss ich eine Empfehlung ausarbeiten und
geben kénnen, wie so etwas konkret aussehen kénnte. Wenn ich aufgrund
meiner Mitgliedschaft im Gutachterausschuss der EKD eine Empfehlung zur
Datensicherheit bei der Verarbeitung von Meldedaten fiir sinnvoll erachte,
muss ich dies tun kénnen. Die damalige Argumentation der Direktorin, dass
§ 19 Abs. 3 DSG-EKD ja nur eine Kann-Bestimmung ist und deshalb fiir den
Tatigkeitsumfang irrelevant ist, ignoriert dies und damit meine Weisungsfrei-
heit vollig.

Der eigentliche Hintergrund hinter der ganzen Kiirzung war vermutlich
schlicht der, dass urspriinglich vorgesehen war, dass die Diakonie Wiirttem-
berg sich mit 50% an der Stelle des landeskirchlichen und diakonischen Da-
tenschutzbeauftragten beteiligt und dass irgendwann resigniert festgestellt
werden musste, dass diese nicht gewillt war, diese Beteiligung auch faktisch
zu vollziehen. Dabei profitiert gerade die Diakonie am meisten von einem
eigenstindigen kirchlichen Datenschutz.

Der Einspruch des Datenschutzreferenten gegen dieses argumentativ mehr
als fragwiirdige Herunterrechnen des Stellenumfangs des Datenschutzbeauf-
tragten wurde ignoriert. Selbst mit diesen fragwiirdigen Argumentationen
kamen die Direktorin und der Leiter des Dezernats 8 nur auf eine Redu-
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zierung von 40% einer ganzen Stelle. Die restlichen 10% wurden dann ohne
weitere Begriindung gekiirzt, um auf die runde Zahl von 50% einer Stelle zu
kommen.

Ein Datenschutzbeauftragter, der seine Aufgabe im stindigen Bewufst-
sein wahrnehmen muss, dass diejenigen, die er daraufhin kontrollieren soll,
ob sie mit den ihnen anvertrauten Daten Betroffener rechtméfig umgehen,
jederzeit aus opportunen kirchenpolitischen Erwigungen heraus seinen Stel-
lenumfang reduzieren konnen, ist nicht unabhéngig.

Auch in dieser Sache bereite ich die Klage vor dem kirchlichen
Verwaltungsgericht vor.

2.1.6 Unzureichende Personal- und Sachausstattung

Nach § 18 DSG-EKD erhalten Beauftragte die fiir die Erfiillung ihrer Auf-
gaben notwendige Personal- und Sachausstattung.

1993 wurde ich im Umfang von 100% einer Stelle als Mitarbeiter des
damaligen Datenschutzbeauftragten eingestellt, mit der Zusicherung, auch
Sekretariatskapazitdten nutzen zu koénnen. Das war schon damals angesichts
der Zustandigkeit fir Landeskirche und Diakonie (und betrieblicher Daten-
schutzbeauftragter des Oberkirchenrats) nicht tippig, aber noch vorzeigbar.
Heute, nach 15 Jahren immer komplexerer Datenverarbeitung mit immer
mehr damit beschéftigten Personen betrigt der Stellenumfang noch 50% ei-
ner ganzen Stelle.

Die von der Leitung der Landeskirche zur Zeit der Schontaler Beschliis-
se verbreitete Behauptung, dass die Kirche sparen miisse, hatte ich ernst
genommen. Wenn alle sparen, miissen auch beim Datenschutz Abstriche ge-
macht werden; das erschien zum mindesten insoweit einleuchtend, wenn mit
der allgemeinen Reduzierung auch eine Verringerung der Datenverarbeitung
einhergeht. Statt dessen wurde der Bereich Informationstechnologie wurde
sowohl technisch wie personell enorm ausgeweitet. Der Datenschutz scheint
einer der wenigen Bereiche zu sein, wo man mit ,Frfolg”“ eine dauerhafte
Sparquote demonstriert.

Fiir eine Beurteilung, was ein angemessener Stellenumfang fiir den landes-
kirchlichen Datenschutzbeauftragten ist, hitte man sich nur mit dem Lan-
desdatenschutzbeauftragten oder mit dem Bundesdatenschutzbeauftragten
ins Benehmen setzen miissen. Schliefslich ist eine Voraussetzung dafiir, dass
das Land z.B. die kirchlichen Meldedaten iibermitteln darf, eine Feststellung,
dass ein hinreichendes Datenschutzniveau gegeben ist. Dieser naheliegende
Gedanke natiirlich genau das, was man partout vermeiden wollte; mogli-
cherweise hitte man hinterher die Stelle noch aufstocken miissen statt sie
kiirzen zu konnen. In seinem Tétigkeitsbericht fiir das Jahr 2004 hilt es der
Landesdatenschutzbeauftragte fiir vertretbar, wenn der fiir 3 Krankenhiu-
ser zustdndige betriebliche Datenschutzbeauftragte dafiir ein Umfang von
70% einer Stelle zur Verfiigung hat. Hier handelt es sich zwar um besonders
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schiitzenswerte Daten, aber um iiberschaubare und gut geregelte Datenver-
arbeitungen, wo gut dokumentiert ist, auf was zu achten ist.

Selbst wenn die erheblich vielfiltigere und komplexere Datenverarbei-
tung beim Oberkirchenrat auf die eines Krankenhauses herunterrechnet und
mit 25% einer ganzen Stelle veranschlagt, bleiben zur Zeit 12,5% fiir die
Kontrolle von ca. 1.400 Kirchengemeinden und die damit verbundenen Da-
tenverarbeitungen (Kindergirten, Kirchenpflegen, ...) sowie die Kontrolle
von 48 Kirchenbezirke bzw. Kirchenkreise und die damit verbundenen Stellen
(Diakonische Bezirksstellen, Beauftragungen, zustindige Verwaltungsstellen,
...). Fiir den Bereich der Diakonie bleiben 12,5% fiir die Kontrolle von 300
Trégern (150 Diakonie/Sozialstationen), der Arbeitnehmerdaten von 40.000
Beschiftigten und 30.000 Ehrenamtlichen, der Patientendaten von 50.000
stationdr und teilstationdr in Heimen, Krankenh&usern und anderen Ein-
richtungen betreuten Menschen, insgesamt wohl fiir die Kontrolle des da-
tenschutzgerechten Umgangs der Daten von 270.000 Personen, die von der
Diakonie in Wiirttemberg betreut werden.

Hinzu kommt, dass immer dann, wenn eine dieser Stellen keinen betrieblichen
Datenschutzbeauftragten bestellt, obwohl sie es miisste, der landeskirchliche
Datenschutzbeauftragte dessen Funktion iibernimmt.

Nach § 17 Landesdatenschutzgesetz diirfen Daten den &6ffentlich-rechtlichen
Religionsgesellschaften nur iibermittelt werden, wenn dort ausreichende Re-
gelungen gelten. Dies schliefit ein, dass die Einhaltung dieser Regelungen
ausreichend kontrolliert wird. Das ist mit einer halben Stelle offenkundig
nicht moglich. Die Schwierigkeit liegt darin, dass es wegen der enormen Viel-
falt der organisatorischen Verhiltnisse keine verbindlichen Richtlinien fiir die
zu einer ausreichenden Kontrolle erforderlichen Stellenumfinge gibt. Ande-
rerseits ist es im Bereich der Landeskirche so, dass bei fast jeder Stelle in
der Landeskirche eine Begehung Anlass zu einer Beanstandung gébe. Solan-
ge dem so ist, ist die Kontrolle unzureichend. Natiirlich soll nicht bei allen
Stellen eine Begehung durchgefiihrt werden kénnen, hier muss man auf der
strukturellen Ebene agieren. Aber auch dies bendtigt Zeit, die im Rahmen
einer halben Stelle nicht zur Verfiigung steht.

Auch in dieser Sache bereite ich die Klage vor dem kirchlichen
Verwaltungsgericht vor.

2.2 Kirchenbezirkliche Datenschutzbeauftragte

Das Amt des Datenschutzbeauftragten ist nicht einfach: Eben dadurch, dass
diese Person dazugehéren soll, ist sie einerseits Mitarbeiterin oder Mitarbei-
ter bzw. Kollege oder Kollegin und wird von der betreffenden Stelle oder
Institution bezahlt, andererseits verursacht sie im Namen des Allgemeinin-
teresses Kosten und Umsténde, iibt Kritik und soll dies tun.

Dass Datenschutzbeauftragter ein Beruf ist, wurde gerichtlich festgestellt.
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Nicht ohne Grund wurde als Voraussetzung zur Wahrnehmung des Berufs
Konfliktfdhigkeit verlangt. Dabei ist der Konflikt nicht nur zwischen betrieb-
lichen bzw. kirchenbezirklichen Datenschutzbeauftragten und Stellenleitun-
gen, sondern auch in ihnen selbst. Wird die Téatigkeit als Datenschutzbeauf-
tragter beispielsweise nur zu 10% ausgeiibt, stehen diesen 90% gegeniiber, wo
diese Person vielleicht selbst ein Interesse an mdéglichst umstandsloser Da-
tenverwendung hat. Diesen Konflikt zwischen dem Allgemeininteresse und
dem Interesse seiner Stelle muss ein betrieblicher oder behordlicher Daten-
schutzbeauftragter in sich selbst austragen, wird die Beauftragung ernst ge-
nommen. Dies kann und soll nicht allein bewiltigt werden, die landeskirch-
liche Datenschutzverordnung erwidhnt deshalb in § 7 Abs. 2 ausdriicklich
die Pflicht der Datenschutzbeauftragten zur Zusammenarbeit (entsprechend
auch § 19 Abs. 9 DSG-EKD).

Hat eine Stelle einen Datenschutzbeauftragten oder eine Datenschutzbe-
auftragte, findet sich oft die Meinung, dieser oder diese seien nun auch verant-
wortlich, wenn es trotzdem zu einem Datenschutzverstols kommt. Das kann
schon deshalb nicht sein, weil Datenschutzbeauftragte keine Anweisungsbe-
fugnis haben (es gab bei der Novellierung des Bundesdatenschutzgesetzes
wohl Uberlegungen, betriebliche Datenschutzbeauftragte mit der Befugnis
auszustatten, den EDV-Betrieb stillzulegen, wenn sie gravierende Mingel
feststellen, allerdings hat dies keinen Niederschlag im novellierten Bundes-
datenschutzgesetz gefunden. Es wire auch fraglich gewesen, ob man dies so
in den kirchlichen Bereich iibernommen hétte. So wichtig die technische Seite
ist, darf man nicht vergessen, dass die meisten Verstéfse auf der inhaltlichen
Seite passieren z.B. unzuldssige oder unzuldssig lange Speicherungen oder
Ubermittlungen). Datenschutz ist Chefsache, weil erforderliche Mafnahmen
nur von der Stellenleitung umgesetzt werden konnen. Diese bleibt verant-
wortlich, auch und insbesondere gegeniiber den Betroffenen. Die betriebli-
chen Datenschutzbeauftragten beobachten die Datenverwendung bei ihrer
Stelle und weisen auf Méngel hin. Damit sie dies effektiv tun kénnen, sind
sie hinsichtlich ihrer Téatigkeit direkt der Stellenleitung zu unterstellen; diese
kann damit nie behaupten, die Informationen seien in der Hierarchie stecken
geblieben. Damit endet dann aber auch die Verantwortung des Datenschutz-
beauftragten einer Stelle, die Beseitigung der Méngel ist dann Aufgabe der
Stellenleitung.

Kommt die Stellenleitung dem nicht nach, wird es kritisch. Der Daten-
schutzbeauftragte einer gréfseren kirchlichen Stelle hat aus diesem Grund
sein Amt aufgegeben. Nach dem Datenschutzgesetz kénnen sich betriebliche
und kirchenbezirkliche Datenschutzbeauftragte auch direkt an mich wen-
den, wenn sie Zweifel haben, dass die Stellenleitung den Pflichten nach dem
Datenschutzgesetz nicht hinreichend nachkommt. Damit ein solches Verhal-
ten den Beauftragten nicht zum Nachteil gerét, sieht das Datenschutzgesetz
entsprechende Schutzbestimmungen vor. Das mag bei betrieblichen Daten-
schutzbeauftragten mit einem Stellenanteil von 50% und mehr die gewiinsch-
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te Wirkung haben. Wenn der Stellenumfang fiir diese Téatigkeit aber nur we-
nige Prozent ausmacht, und dies ist fiir den Bereich der Landeskirche und
Diakonie der Normalfall, darf man nicht erwarten, dass jemand das personli-
che Risiko auf sich nimmt und sich in Sachen Datenschutz mit der Stellenlei-
tung anlegt, insbesondere bei der heutigen Situation auf dem Arbeitsmarkt.
Meist wird der Umstand noch dadurch verschirft, dass die Stellenleitung
selbst mit Kostenproblemen kimpft, letztlich sogar im Interesse des betrieb-
lichen Datenschutzbeauftragten am Erhalt der restlichen 90% seiner Stelle.
Diese bedauerliche Sachlage diirfte bei realistischer Betrachtung die Gren-
zen dessen definieren, was von betrieblichen oder kirchenbezirklichen Daten-
schutzbeauftragten erwartet werden darf. Diese haben ihre Pflicht erfiillt,
wenn sie Méangel erkennen und, mdglichst nachweislich, darauf hinweisen.
Die Beseitigung zu betreiben, kann nicht ihre Aufgabe sein.

Nach der Datenschutzverordnung nehmen kirchenbezirkliche Datenschutz-
beauftragter fiir den Kirchenbezirk und die kirchlichen Stellen mit Sitz im
Kirchenbezirk die Aufgaben war, die ein betrieblicher Datenschutzbeauftrag-
ter nach § 22 DSG-EKD dieser Stellen wahrnehmen miisste, d.h. sie stellen
die Ausfithrung der Bestimmungen zum Datenschutz sicher. Insbesondere
iiberwachen sie die ordnungsgeméife Anwendung von Datenverarbeitungs-
programmen und machen bei der Datenverarbeitung beschéftigte Personen
mit den Bestimmungen des Datenschutzes vertraut (sogar bezogen auf die
besonderen Verhiltnisse des jeweiligen Arbeitsplatzes). Eine solche Aufga-
benzuweisung erweist sich in der Praxis zunehmend als schwierig. Der Sinn
eines betrieblichen Datenschutzbeauftragten liegt darin, dass dieser bei der
betreffenden Stelle beschéftigt ist und die internen Abldufe mitbekommt.
Das ist beim kirchenbezirklichen Datenschutzbeauftragten fiir fast alle Stel-
len seines Zusténdigkeitsbereichs gerade nicht der Fall. Es ist auch schwer
vorstellbar, dass ein Pfarrer das Pfarramt eines Kollegen in seinem Bezirk
daraufhin inspiziert, ob bei der EDV-Nutzung hinreichend die Datenschutz-
bestimmungen beachtet werden. Das Anliegen, eine Reihe an sich kleinerer
Stellen, etwa Kirchengemeinden, davon zu entlasten werden, einen Daten-
schutzbeauftragten bestellen zu miissen, ist richtig, allerdings sollte dann
auch geregelt werden, welche Aufgaben kirchenbezirkliche Datenschutzbe-
auftragte wahrnehmen sollen. Eine Kontrolle einzelner Stellen im Sinne einer
Begehung sollte besser nicht dazugehéren.

2.2.1 Aufgabenprofil

Information anderer: Unabdingbar scheint mir, dass die kirchenbezirkli-
chen Datenschutzbeauftragten bei passenden Gelegenheiten, etwa Dienst-
besprechungen, mit einer gewissen Regelméfigkeit iiber aktuelle oder
sonstige (rechtliche, technische) Aspekte des Datenschutzes informie-
ren. Datenschutz umzusetzen ist, insbesondere wenn es in konkrete
Details geht, nicht immer einfach, nur eine regelméfige Arbeit an iiber-
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schaubaren Details fuhrt weiter. Als erste Anlaufstelle fiir Informatio-
nen bietet sich das Datenschutzweb
http://okrweb.elk-wue.de/datenschutz an.

Fortbildung: Wichtig ist ferner eine regelméfige Teilnahme an den regel-
maéafigen von mir organisierten Treffen, bei denen ein Referent zu einem
Thema vortrigt und Raum fiir einen gegenseitigen Austausch bleibt.

Datenschutz auf der eigenen Stelle: Eine dritte Aufgabe fiir kirchenbe-
zirkliche Datenschutzbeauftragte wire, auf der eigenen Stelle die Da-
tenschutzbestimmungen konkret und umfassend umzusetzen und Kol-
legen und mich dariiber zu informieren, welche Probleme sich zeigen
und wie sie ggf. gelost werden. Diese Personengruppe hat Kraft ih-
res Amtes die Zeit und Aufgabe, sich in einem bestimmten Umfang
solchen Aspekten zuzuwenden und entsprechende Wahrnehmungen zu
dokumentieren. Es ist deshalb wiinschenswert, wenn bei den kirchenbe-
zirklichen Datenschutzbeauftragten eine moglichst breite Palette von
Tatigkeitsfeldern vertreten ist, also nicht nur Pfarrer und Pfarrerinnen,
sondern beispielsweise auch Verwaltungsstellenmitarbeiter, Sekretérin-
nen, Bezirksrechner. Dekaninnen und Dekane sollten versuchen, in die-
se Richtung Einfluss zu nehmen.

Ubersicht der Datenverarbeitungen: Eine vierte Aufgabe fiir kirchen-
bezirkliche Datenschutzbeauftragte wire, sich eine Ubersicht iiber die
Datenverarbeitungen in ihrem Kirchenbezirk zu verschaffen. Damit ist
nicht ein Anhdufen von Formularen oder Daten gemeint, sondern die
Herstellung des Zustandes, dass es eine Person im Kirchenbezirk gibt,
die einen relativ guten Uberblick im Kopf hat, was wo an Datenver-
arbeitung stattfindet. Um die praktische Durchfithrung zu erleichtern,
wurde ein Erhebungsprogramm entwickelt und verteilt (fiir geringfiigi-
ge Datenverwendung steht auch ein Formular bereit, fiir noch geringere
reicht auch ein Anruf). Damit lassen sich etwa dienstliche Nutzungen
privater PC oder die Speicherung sensibler Datenarten feststellen bzw.
getroffene Schutzmafnahmen erfragen und Anhaltspunkte gewinnen,
wo es sich fiir den Datenschutzbeauftragten lohnt, sich genauer kundig
zu machen.

Einweisungen: Eine fiinfte Aufgabe, die sich an die gesetzlichen Bestim-
mungen anlehnt, ist das vertraut machen der Bestimmungen zum Da-
tenschutz der Personen, die mit personenbezogenen Daten umgehen.
Dazu wurde ein Lernprogramm Datenschutz entwickelt, das innerhalb
der Landeskirche und Diakonie Wiirttemberg (und Baden) lizenzfrei
verteilt werden kann. Es sollte eigentlich auf jedem PC, der in der
Landeskirche eingesetzt wird, installiert sein. Die kirchenbezirklichen
Datenschutzbeauftragten kénnen sich dann beispielsweise bestitigen
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lassen, dass dieses Lernprogramm durchgearbeitet wurde, etwa bei neu
angestellten Mitarbeiterinnen und Mitarbeitern oder von Ehrenamt-
lichen, und wiirden damit in allgemeiner Form der Pflicht betriebli-
cher Datenschutzbeauftragten nachkommen, iiber die Bestimmungen
des Datenschutzes zu informieren.

Verpflichtungserklidrungen: Eine sechste Aufgabe liegt darin, dafiir zu
sorgen, dass die Verpflichtungserklarungen zum Datenschutz, auch die
Version fiir Ehrenamtliche, immer eingeholt werden. Da diese auch Er-
lauterungen enthalten, werden die jeweiligen Personen auch dadurch
mit den Bestimmungen zum Datenschutz vertraut gemacht.

Insgesamt ergibt sich so ein recht konkretes Profil fiir die Tétigkeit ei-
nes kirchenbezirklichen Datenschutzbeauftragten, das mit vertretbarem Auf-
wand auch leistbar ist und das nach einiger Zeit auch einiges an Fachkunde
mit sich bringen kann (im staatlichen Bereich muss eine Schulung zum be-
trieblichen Datenschutzbeauftragten nach einem entsprechenden Gerichtsur-
teil mindestens 5 Tage umfassen).

2.2.2 Erforderliche Kenntnisse

Die oft anzutreffende Meinung, dass dafiir nur Personen mit besonderen
EDV-Kenntnissen in Frage kommen, ist nur bedingt richtig. Jemand, der
dafiir sorgt, dass eine Stelle einen ordentlichen Briefkasten bekommt, der
nicht stindig tiberquillt und in den auch DIN-A4-formatiges hineinpasst, tut
nicht weniger fiir den Datenschutz als jemand, der auf einem PC das Instal-
lieren eines Virenschutzprogrammes bewirkt (so erfreulich es ist, wenn es in
einigen Kirchenbezirken Datenschutzbeauftragte gibt, die im edv-technischen
Bereich weitergehende Kenntnisse haben und damit ihren Kolleginnen und
Kollegen weiterhelfen). Es ist durchaus praktikabel, das Amt auch ohne gro-
kere PC-Kenntnisse wahrzunehmen und bei dazu auftauchenden Fragen die
Zusammenarbeit mit einer kundigen Person zu suchen. Wenn in bestimmten
Féllen das benétigte edv-technische Fachwissen nicht vorhanden ist, kann
man sich gerne von mir Hinweise und Ratschldge einholen.

2.2.3 Noch offen — Flachendeckende Kontrolle

Geregelt werden muss die Frage einer flaichendeckenden Kontrolle, dass we-
nigstens die grundlegende Anforderungen an Datenschutz und Datensicher-
heit eingehalten werden. Hier wire vielleicht denkbar, dass die Stellen im
Rahmen von Visitationen und Priifungen des Rechnungspriifamtes eine von
der Stellenleitung unterzeichnete Erklarung vorlegen miissen, und damit im
Sinne einer Selbsterkldrung die Einhaltung der dort aufgefithrten Anforde-
rungen bestétigen. In meiner Eigenschaft als landeskirchlicher Datenschutz-
beauftragter konnte ich dann stichprobenartig solche Erklarungen nachprii-
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fen. Das Ergebnis konnte eine vertffentlichte Feststellung sein, dass die Da-
tenschutzbestimmungen im Bereich der Evangelischen Landeskirche im Rah-
men des genannten Kontrollverfahrens als eingehalten betrachtet werden
konnen. Dieses Modell kann auch auf den Bereich der Diakonie iibertra-
gen werden. Die von diesen Stellen abgegebene Selbsterklérung muss aller-
dings in besonderer Weise beriicksichtigen, dass hier in den meisten Féllen
Gesundheits- und Sozialdaten verarbeitet werden.

2.3 Datenschutz im Bereich der Diakonie

Zu meinem Zustandigkeitsbereich gehort auch das Diakonische Werk Wiirt-
temberg.

Im Bereich der Diakonie ist der Datenschutz bei den groferen Werken
und Einrichtungen einigermafsen geregelt. Diese haben in vielen Féllen be-
triebliche Datenschutzbeauftragte, die nach dem ,,Ulmer Modell* ausgebildet
wurden. Diese Ausbildung an der technischen Akademie Ulm (nunmehr un-
ter dem Namen Udis eigenstidndig) sah 3 Schulungen in Blécken zu je einer
Woche und eine Abschlusspriifung vor. Diese Datenschutzbeauftragten lade
ich einmal j&hrlich zu einer Tagung mit einem Referenten (abwechselnd eher
technisch oder eher rechtlich) mit anschlieffendem internem Austausch ein.
Erfreulicherweise nimmt auch der Vorsitzende der Konferenz der katholischen
Datenschutzbeauftragten regelmibig mit teil.

Weniger erfreulich ist, dass eine zunehmende Zogerlichkeit festzustellen
ist, ausgeschiedene betriebliche Datenschutzbeauftragte addquat zu ersetzen
bzw. dass es Stellen gibt, die aufgrund ihrer Gréfe auch einen solchen Da-
tenschutzbeauftragten haben miissten aber nicht haben. Des Weiteren wird
erkennbar, dass die Interessenskonflikte in den Personen schwieriger werden.
Bislang wurde es akzeptiert, wenn die Leiter der EDV-Abteilung als be-
triebliche Datenschutzbeauftragte bestellt wurden. Das Datenschutzgesetz
hat da zwar aus gutem Grund Vorbehalte, aber solche Personen bringen von
Hause aus die bei groffen Stellen unabdingbaren profunden EDV-Kenntnisse
mit und kénnen, wenn sie ihre Ausbildung zum Datenschutzbeauftragten
absolviert haben und sich dann auch dafiir engagieren recht viel erreichen.
Mittlerweile scheint der Effizienz- und Rationalisierungsdruck aber so grof
zu sein, dass es sich diese Personen nur noch mit Miihe leisten konnen, Zeit
und Energie fiir den Datenschutz zu eriibrigen. So wie die Stimmung teil-
weise ist, ist es ohne weiteres nachvollziehbar, wenn es sich solche Leute
flinfmal {iberlegen, ob sie in Sachen Datenschutz ,aufmucksen”. Diese Ent-
wicklung ist auch insofern bedauerlich, als gerade der im Datenschutz aus-
gebildete und sich dafiir engagierende EDV-Leiter fiir eine ganze Reihe von
Werken und Einrichtungen der Diakonie eigentlich eine effiziente Art und
Weise ist, dem Datenschutz geniige zu tun. Dass dies zunehmend in Frage
gestellt werden muss ist wohl nur ein weiteres Beispiel dafiir, wie kurzfristige
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(Pseudo-)Rationalisierung mittelfristige Ineffizienz bewirkt.

Angesichts dieser Entwicklung werde ich kiinftig nur noch dann von einer
Beanstandung absehen, wenn bei der Bestellung von Personen mit Leitungs-
aufgaben im IT-Bereich zum Datenschutzbeauftragten ein konkreter Stel-
lenanteil fiir diese Aufgabe mit ausgewiesen wird. Ob dies auf Dauer hilft,
bleibt abzuwarten. Ein Anhaltspunkt fiir den Umfang eines solchen Stellen-
anteils konnte sein, dass der Landesdatenschutzbeauftragte in seinem Té&-
tigkeitsbericht 2004 eine 70%-Stelle fiir drei Krankenh#user akzeptiert. Eine
Bestellung eines Datenschutzbeauftragten fiir ein kirchliches Krankenhaus
oder einer kirchlichen Einrichtung vergleichbarer Gréfenordnung mit einem
Stellenanteil von weniger als 20% wére damit zunéchst einmal fragwiirdig.

Der Datenschutz bei den mittleren und kleineren Stellen in der Diako-
nie ist weit weniger geregelt, was Anlass zu zunehmender Besorgnis gibt.
Viele dieser Stellen erheben, verarbeiten und nutzen Daten nach § 2 DSG-
EKD, also besondere Arten personenbezogener Daten. Diese sind auch be-
sonders zu schiitzen. Diese Hervorhebung besonderer Datenarten wurde aus
dem Bundesdatenschutzgesetz mit iibernommen, gilt also auch in Staat und
Wirtschaft, die Kirche kann hier keinen Sonderweg gehen. Schon um den Ver-
dacht, die Diakonie wolle sich einen Wettbewerbsvorteil verschaffen, indem
sie es sich erspart, den daraus resultierenden Anforderungen zu entsprechen,
gar nicht erst aufkommen zu lassen, muss dringend ein iiberzeugendes und
prasentables Konzept gefunden werden.

Immer wieder wird angefragt, ob denn die Bestellung externer Daten-
schutzbeauftragter zuldssig wire. Die entsprechende Bestimmung im Daten-
schutzgesetz (§ 22 DSG-EKD) schlieft dies zumindest nicht aus; die in diesem
Paragraphen enthaltene Regelung, dass sich die Bestellung auch auf mehre-
re Werk und Einrichtungen bzw. kirchliche Korperschaften erstrecken kann,
legt die Zuldssigkeit sogar nahe. Allerdings liegt der eigentliche Sinn eines be-
trieblichen Datenschutzbeauftragten darin, dass dieser zur Mitarbeiterschaft
der Stelle zdhlt und so sehen kann, ob in den alltdglichen normalen Abldu-
fen die Datenschutzbestimmungen eingehalten werden. Fin externe Person
miisste sich diesen Kenntnisstand durch Befragungen und Erhebungen erst
verschaffen, was zum einen bezahlt werden muss und zum anderen weitere
Kosten dadurch verursacht, dass dabei die Mitarbeiter und Mitarbeiterinnen
von der Arbeit abgehalten werden. Auf diese Schwierigkeit ist wohl auch die
Beobachtung zuriickzufiihren, dass mit externen Beauftragungen hiufig die
Tendenz einhergeht, den Datenschutz auf (oft nicht billige) EDV-technische
Mafsnahmen herunterzurechnen. Die wirklich ,dicken Hunde* beim Umgang
mit Daten bleiben dabei meist unentdeckt. In aller Regel diirfte es sinnvol-
ler sein, mit einem vergleichbaren Aufwand an Zeit und Kosten eine interne
Person zu schulen, die auf der betreffenden Stelle eine langerfristige Per-
spektive hat, und ihr ein ausreichendes Zeitkontingent fiir die Umsetzung
der Datenschutzanforderungen zuzubilligen.

Fiir einen externen Datenschutzbeauftragten kénnte es allerdings spre-
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chen, wenn dieser fiir eine bestimmte Anzahl von Stellen gleichen Typs zu-
stindig wire, etwa fiir alle Diakonie- und Sozialstationen in einem bhestimm-
ten Bereich. In einer solchen Konzeption liegt fiir die Diakonie vielleicht ein
Weg, mit tragbarem Aufwand den gesetzlichen Anforderungen glaubwiirdig
und vorzeigbar Geniige zu tun. Dies ist unabdingbar. Die Einordnung der
Diakonie unter den kirchlichen Datenschutz hat nur dann eine Chance auf
Dauer, wenn damit nicht eine Nivellierung des Datenschutzes nach unter ver-
bunden ist, etwa aufgrund der fehlenden Sanktionsméoglichkeiten, wie sie im
Bundesdatenschutzgesetz vorhanden wiren. Es muss deutlich werden, dass
im Bereich der Diakonie den Datenschutzanforderungen nicht weniger nach-
gekommen wird als bei vergleichbaren privatwirtschaftlichen oder staatlichen
Stellen.

Die oft gestellte Frage, welchen Umfang das Zeitbudget eines betriebli-
chen Datenschutzbeauftragten haben muss, kann nicht in der Form beant-
wortet werden, dass in eine Formel bestimmte Kenngrofen wie Anzahl der
Mitarbeiter und Anzahl der PC eingegeben werden und dann eine bestimmte
Stundenzahl ausgewiesen wird. Eine solche Formel gibt es nicht und macht
auch keinen Sinn. Weiterfithrend ist die Vorstellung, dass es gilt, kurzfristig
einen Berg abzuarbeiten, und dann mittel- und langfristig deutlich weniger
Aufwand benétigt wird. Fiir den Abbau der dringendsten Anforderungen
kann dann eine verkraftbare Stundenzahl pro Woche festgesetzt werden und
im Zuge der Durchfiihrung dieser Aktion werden sich geniigend Anhalts-
punkte dafiir ergeben, wie grof der Aufwand im normalen Alltag der Stelle
dann noch sein muss.

Gelegentlich wurde im Bereich der Diakonie auch danach gefragt, ob es
S0 etwas wie ein Giitesigel gibe, mit der ein Mitglied etwa auf seinen Brief-
bogen werbewirksam kundtun kénne, dass es die Datenschutzbestimmun-
gen einhdlt. Ein solches Giitesigel gibt es im kirchlichen Bereich nicht. Das
Bundesamt fiir Sicherheit in der Informationstechnik (BSI) bietet ein IT-
Grundschutz-Zertifikat an, wo fiir einen I'T-Verbund bestétigt wird, dass die
Standardsicherheitsmafsnahmen nach dem IT-Grundschutzhandbuch umge-
setzt wurden. Der Aufwand zur Erlangung eines solchen Zertifikates ist nicht
unerheblich und diirfte zunichst aufserhalb der Reichweite des groften Teils
der Mitglieder des Diakonischen Werkes liegen. Hier wire es viel nahe lie-
gender, selbst ein Konzept fiir eine Selbsterkldrung zu entwickeln, in der die
Einhaltung einer im Internet vertffentlichen Checkliste mit grundlegenden
Datenschutzmafknahmen behauptet wird. Unabdingbar fiir die Akzeptanz
eines solchen Sigels diirfte jedoch sein, dass einer vertrauenswiirdigen iiber-
geordneten Instanz, etwa dem landeskirchlichen Datenschutzbeauftragten,
eine solche Selbsterklarung gemeldet werden muss und diese mit hinreichen-
der Haufigkeit nachpriift wird. Damit wire sowohl eine Werbewirksamkeit
erreicht als auch ein Signal Richtung Bund und Landern, dass im Bereich
der Diakonie Datenschutzanforderungen beachtet werden. Dabei sollte die
oben genannte Checkliste auch auf den Umgang mit Sozialdaten umfassen,
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da Stellen im Bereich der Diakonie sehr haufig mit staatlichen Aufgaben be-
liehen sind und die beleihende Stelle sicherstellen muss, dass der Datenschutz
beim Umgang mit Sozialdaten gewahrt ist.

Der hinter einem solchen Konzept stehende Aufwand wére kirchlichen
Dimensionen weit eher angepasst als die hohe Hiirde eines I'T-Grundschutz-
Zertifikates, letzteres ist allenfalls fiir sehr grofse kirchliche Stellen denkbar.
Das BSI sieht die Institution eines lizenzierten I'T-Grundschutz-Auditors vor,
damit konnte die Qualitdt des kirchlichen Giitesigels weiter gesteigert wer-
den. In der Organisation eines Giitesigels fiir Mitglieder des Diakonischen
Werkes kénnte auch eine Aufgabe der Geschiftsstelle des Diakonischen Wer-
kes gesehen werden.

Zusammen fassend lisst sich sagen, dass es auch im Hinblick auf die ange-
spannte wirtschaftliche Situation fiir den diakonischen Bereich unabdingbar
ist, Datenschutzanforderungen nachzukommen. Effizienterweise sollte man
dies so gestalten, dass damit eine Werbemdglichkeit verbunden ist.
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Kapitel 3

Beschwerden, Anfragen,
Anmerkungen

3.1 Vorbemerkung

Es ist bewéhrte Tradition der Tétigkeitsberichte von Bundes- und Landes-
datenschutzbeauftragten, signifikante Praxisbeispiele aufzufiihren.

Damit werden mehrere Zwecke verfolgt. Zum einen wird recht anschau-
lich, um was es beim Datenschutz geht. Zum anderen werden Datenschutz-
verstofse nicht unbedingt zur Freude der jeweiligen Stellen offentlich bekannt
gemacht. Schliefslich konnen iiber die Auswahl der Beispiele aktuelle Schwer-
punkte und Tendenzen verdeutlicht werden.

Von einer konkreten Nennung der jeweiligen kirchlichen Stellen, die in die
geschilderten Fille involviert sind, wird in diesem Tétigkeitsbericht jedoch
abgesehen. Dahinter steht die Uberlegung, dass ein ,Anprangern® sich im
kirchlichen Rahmen als kontraproduktiv erweisen diirfte. In aller Regel gaben
die Stellen, mit denen Fragen des Datenschutzes zu kldren waren, bereitwillig
Auskunft, auch wenn dabei Versdumnisse und Mangel offenbar wurden. Diese
Bereitschaft ist eine nicht unerhebliche Arbeitserleichterung, die nicht ohne
triftigen Grund in Frage gestellt werden sollte.

Dieser Gesichtspunkt war auch urséchlich dafiir, dass bislang {iberhaupt
vom Erstellen eines Tétigkeitsberichts abstand genommen wurde. Schon das
Aufzeigen von Beispielen, von denen man weils, dass dies bei irgend einer
kirchlichen Stelle so gelaufen ist, kann durchaus seine Wirkung entfalten,
wenn Verantwortliche oder Mitarbeiter einer anderen Stelle feststellen, dass
dies bei ihnen genauso oder &hnlich ablduft und beispielsweise eine Mit-
arbeitervertretung sich aufgerufen fiihlt, Interessen der von ihr vertretenen
Personen zu wahren.

Auch so macht der Tatigkeitsbericht deutlich, dass es auch im Bereich
der Kirche nicht wenige und auch gravierende Verstofie gegen Datenschutz-
bestimmungen gibt.
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Dies ist vermutlich der erste Tétigkeitsbericht im Bereich der evangeli-
schen (und méglicherweise auch katholischen) Kirche in Deutschland. Be-
trachtet man den zunehmenden Umfang, in dem im Bereich der Kirchen
Informations- und Kommunikationstechnik eingesetzt wird, erscheint es an
der Zeit, dass auch dort, wie von den Datenschutzbeauftragten der Lander
und des Bundes schon lange praktiziert, eine Erstellung von Tétigkeitsbe-
richten zum Standard wird.

3.2 Eine Priifstelle will stindigen Einblick in Per-
sonalinformationssystem

Kaum war bei einer kirchlichen Stelle das Personalinformationsystem eta-
bliert, wuchsen auch schon die Begehrlichkeiten. So verlangte eine Buch-
priifungsstelle, dass ihren Mitarbeitern Zugriff auf die damit gefiihrten Per-
sonalfille gewdhrt wird, genauer gesagt, dieser Zugriff war faktisch schon
eingerichtet.

Dem standen nach meiner Meinung die Datenschutzbestimmungen entge-
gen. Dass der Umfang der erteilten Berechtigungen die Erforderlichkeit iiber-
steigt, war beispielsweise schon daran erkennbar, dass auch ein rechtlicher
Berater der Priifstelle Zugriff auf das Personalinformationssystem bekommen
sollte. Des Weiteren war in der Dokumentation dieses Zugriffs die dienstliche
Erfordernis, obwohl im Formular vorgesehen, iiberhaupt nicht begriindet.

Eine Rechtsgrundlage fiir solch umfassende Berechtigungen ist auch nicht
erkennbar. Fiir den landeskirchlichen Bereich ist in § 3 des Gesetzes iiber das
Rechnungspriifamt lediglich geregelt, dass diesem auf Verlangen Auskiinfte
zu erteilen und Unterlagen vorzulegen sind, soweit dies zur Erfiillung seiner
Aufgaben erforderlich ist. Eine Erforderlichkeit kann sich allenfalls hinsicht-
lich aktuell laufender oder vorbereiteter Priifungen ergeben, ein stindiger
Zugriff auf alle Personaldaten ist dazu nicht erforderlich. Auf  Verlangen
Auskunft erteilen bedeutet gerade nicht, einen stindigen Zugriff gewdhren.
Diese Regelungen entsprechen denen in den einschliagigen Regelwerken tiber
die Rechnungslegung der Vereine, gGmbHs etc.

Nach der II. Arbeitsrechtlichen Regelung zum Schutz personenbezogener
Daten kirchlicher Mitarbeiter und Mitarbeiterinnen bei der Anwendung von
Personalerfassungs- und Informationssystemen (Beschluss der Arbeitsrecht-
lichen Kommission vom 2. Dezember 1999) ist in § 2 Abs. 1 ferner festgelegt,
dass die Daten ausschlieflich fiir Zwecke der Personalabrechnung, der Per-
sonalverwaltung sowie der Wirtschaftsplanung und betriebswirtschaftlichen
Auswertung verwendet wird. Keiner dieser Zwecke tangiert die Aufgaben-
stellung einer Buchpriifungsstelle.

Zwar kann nach § 5 Abs. 3 Datenschutzgesetz zum Zwecke der Rechnungs-
oder Buchpriifung bei einer konkreten Priifung ohne Datenschutzverstofs auf
die dazu erforderlichen Daten zugegriffen werden. Ein genereller Zugriff auf
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alle Daten ist aber als Dateniibermittlung anzusehen. Eine solche Daten-
iibermittlung ist unzuléssig. Der Zugriff wurde deshalb beanstandet.

3.3 Offenlegung Telefonrechnungen von Pfarrern

Ein Pfarrer beschwerte sich dariiber, dass er aufgefordert wurde, kiinftig
nicht nur die Summenblitter dem Zahlungsverzeichnis als begriindende Un-
terlage beizulegen, sondern die ganze Rechnung.

Ich habe die Rechtméfigkeit dieses Vorgehens angezweifelt. Man wird
die Frage zu stellen haben, wozu eine solche Erhebung dient. Soll der néchs-
te Schritt eine Uberpriifung der angerufenen Nummern mit dem Ziel sein,
Hinweise zu finden, dass dies keine dienstlichen Gespriche waren?

Hier tritt in anderer Variante der ofters feststellbare Konflikt zwischen
dem Anspruch auf eine liickenlosen Kontrolle und anderen Rechtsgiitern,
hier das Seelsorgegeheimnis, auf. Ahnlich der Schweigeverpflichtung nach
§ 203 Strafgesetzbuch ist auch beim Seelsorgegeheimnis bereits der Umstand,
eine solche in Anspruch genommen zu haben, ein schiitzenswertes Geheimnis.
Davon, dass dem so ist, gehen Gemeindeglieder in aller Regel aus. Jemand,
der in einer seelischen Notlage oder aus sonstigen Griinden fiinfmal am Tag
bei der Pfarrerin oder dem Pfarrer anruft (und/oder von diesem zuriick-
gerufen wird), muss sich darauf verlassen konnen, dass davon nicht immer
auch andere kirchliche Mitarbeiter erfahren. Wird das anders gesehen, muss
die Landeskirche eine gegeniiber dem Beichtgeheimnis vorrangige Rechts-
vorschrift erlassen und die Gemeindeglieder regelméfig dariiber informieren,
dass ihre naive Einschétzung, dass sie mit solchen Dingen unter sich bleiben,
nicht den Tatsachen entspricht.

3.4 Fundraising und Datenschutz

Den ,neues handeln news* der ,neues handeln gmbh* fiir April 2005 ist fol-
gende Feststellung zu entnehmen: In der Prazis lautet so die entscheidende
Frage: Wie lernen wir unsere SpenderInnen, ihre Wiinsche und Bedirfnisse
kennen? Neben dem neuen notwendigen Selbstverstandnis der Organisati-
on schldgt hier auch die Stunde der Bewdhrung fir die Datenbank. Denn
sie macht die Bewertung der Spenderinnen und deren Zusammenfassung in
differenzierten Segmenten mdglich. Dazu werden unterschiedliche Methoden
angewandt, die entweder allein auf den bei der Organisation vorliegenden
Daten beruhen (z.B. Pareto- oder RFM-Analyse) oder bei denen weitere In-
formationen von kommerziellen Anbietern herangezogen werden (z.B. Daten-
anreicherung, Marktforschung). Dementsprechend bestehen in einer evange-
lischen Landeskirche konkrete Uberlegungen, die normalen Meldedaten um
Angaben wie Familienoberhaupt bzw. Haushaltsvorstand bzw. Spendenent-
scheider oder um mikrogeographische Angaben wie Wohngebiet, Gebiude-
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typ bzw. Garten bzw. Garage, Wohnstil, Besitzverhéltnisse zu erweitern. Dies
geht dann weiter mit Angaben zu Einkommen, Vermdgen, Sprachkenntnisse,
Konsumgewohnheiten, Autotyp, Bildungsstand /soziale Schicht, Familienzu-
sammensetzung/Beziehungen, Hobby /Interessen und so weiter.

Konsequenterweise soll auf EKD-Ebene eine Fundraising- Verordnung gel-
tendes Recht werden. Die anhand des bislang vorgelegten Entwurfs erkennba-
ren Tendenzen sind unter Datenschutzgesichtspunkten bedenklich, so sollen
Kirchengemeinden verpflichtet sind, fiir einen Spendenaufruf einer Stelle der
Evangelischen Kirche oder Diakonie die Meldedaten ihrer Gemeindegliedern
zu Ubermitteln. Auch wenn nur ein Erlaubnistatbestand geschaffen werden
soll | stellen sich folgende Fragen:

1. Wie will man verhindern, dass die Gemeindeglieder mit Spendenauf-
rufen zugehduft werden? Soll dafiir eine zentrale Koordinationsstelle
auf EKD-Ebene geschaffen werden? Oder will man gar eine zentrale
deutschlandweite evangelische Spenderdatei im Sinne der oben genann-
ten ,Bewdhrungsstunde der Datenbank” schaffen? In der im Sinne ei-
ner umfassenden Pflege der ,Spender-Relationship“ genau notiert wird,
wann wieviel gespendet wurde, ergdnzt um Angaben zu den jeweiligen
Bediirfnissen? Dann abgeglichen mit kommerziellen Datenbanken, etwa
um anhand der Betuchtheit der Wohnlage eines Spenders ein Scoring-
Wert fiir kiinftige Spendenerwartungen zu errechnen?

2. Wie will man Widerspriiche von Gemeindegliedern gegen eine Wei-
tergabe ihrer Daten fiir Spendenzwecke beriicksichtigen? Will man ei-
ne zentrale deutschlandweite Datei spendeunwilliger Gemeindeglieder
schaffen? Es gibt nicht wenige Menschen, die das, was sie Spenden kén-
nen, fiir einen bestimmten Zweck spenden und dann, mit gutem Recht,
in Ruhe gelassen werden wollen.

3. Die Kirchengemeinden iiberschauen am besten, was in ihrem Bereich
bereits an Spendenaufrufen lduft und ab wann es zu viel wird. Wére
es nicht sinnvoller, anstatt zentraler Koordinierungsstelle, Datenbank
und Verordnung praktikable Standards festzulegen, die es teilnahme-
willigen Kirchengemeinden schnell und effizient erlauben, ihre Daten
fiir eine bestimmte Spendenaktion zu koordinieren und diese Aktion
damit durchzufithren, auch {iber Landeskirchen hinweg? In Gemeinde-
briefen konnten die Aktionen angekiindigt und (ggf. dauerhafte) Wi-
derspriiche ermdéglicht werden. Damit wire man immer dicht bei den
Menschen, ohne diese in einem Datenregister zu fithren.

4. Aktuelle Studien zeigen, dass die Menschen immer sensibler werden,
was fragen wie  Identitdtsdiebstahl® usw. anbelangt. Wenn sich die
Leute nicht darauf verlassen kénnen, dass ihre Spenderdaten geschiitzt
sind, sind erhebliche Glaubwiirdigkeitsprobleme vorprogrammiert. Ein
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publik gewordener Datenschutzvorfall wiirde geniigen, um auf Dauer
tiefes Misstrauen gegeniiber einem kirchlichen Umgang mit Spender-
daten hervorzurufen.

Nicht wenige Gemeindeglieder sind mit Misstrauen und Unmut davon
iiberzeugt, dass die Kirchen alles Mogliche an Daten {iber sie speichern;
dem konnte ich bislang dadurch entgegentreten, dass ich ihnen erlduterte,
welche Daten tatsichlich gespeichert sind und das dies nicht nach Belieben
geschieht, sondern in kirchlichen Gesetzen wie der Kirchenregisterverord-
nung genau geregelt ist. Gibt man diese Selbstbeschriankung auf, und wird
dies auch noch o&ffentlich bekannt, kann ganz schnell eine Abwehrhaltung
gegen den kirchlichen Umgang mit Daten entstehen. Die flir das Ehrenamt
unabdingbare Bereitschaft, Einblicke in persénliche Lebensverhiltnisse zu
gewdhren, sollte nicht um einer ungewissen Hoffnung auf mehr Geld willen
verspielt werden.

Sinnvoller wéren wohl kleine praktische Schritte. Schon vor lingerer Zeit
hatte ich mich an die zustdndige zentrale Institution der Kreditwirtschaft
gewandt und vorgeschlagen, in Uberweisungsformularen (auch beim Online-
Banking) die Moglichkeit vorzusehen, einem Eintrag der eigenen Adressdaten
in den Kontoauszug des Empfingers zuzustimmen. Mit weiteren Angaben in
den Zweckfeldern (,nur Spendenquittung®,  keine Aufnahme in Spenderliste®)
koénnten die Spender dann schon mit dem Uberweisungsformular signalisie-
ren, welchen Umgang sie mit ihren Spenderdaten wollen. Eine solche Option
diirfte fiir eine ganze Reihe gesellschaftlicher Bereiche interessant sein und
konnte auch dem Spendenbereich neue Moglichkeiten erdffnen.

Unabhiingig von solchen eher praktischen Uberlegungen muss eine Fund-
raising-Verordnung auf alle Félle eine zufrieden stellende Antwort auf die
oben genannten Fragen (und weitere, die sich erst bei genauerer Betrachtung
stellen) geben.

3.5 Weitergabe von Einzelheiten iiber Mitarbeiter

Eine Mitarbeiterin einer groferen kirchlichen Stelle nutzte regelmifig die
Méglichkeit, dort private Kopien erstellen zu lassen. Das iibliche Verfahren
war, dass fiir einen solchen privaten Druckauftrag eine Genehmigung einge-
holt wird, dann erfolgt die Rechnungsstellung.

Da es in der Welt nicht immer friedlich zugeht, hatte diese Person privat
mit einem juristischen Streitfall zu tun, und die Gegenseite, die irgendwie
Wind von der Méglichkeit privater Druckauftrige bekommen hatte, war frech
genug, bei der Buchhaltung dieser Stelle anzurufen und nachzufragen, ob die
Mitarbeiterin denn auch immer alle Rechnungen bezahlt hitte.

Eine ganz besonders zuvorkommende Mitarbeiterin sucht dann, es war
schlieklich ein Anwalt, also eine ,Rechtsperson”, prompt alle Rechnungen
heraus und kontrollierte nach und teilte das Ergebnis dann auch brav mit.
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Wie das Leben so spielt, stellte sich tatsichlich heraus, dass vor Jahren eine
Rechnung nicht bezahlt wurde. Es erfolgte aber auch nie eine Zahlungser-
innerung, wie man eigentlich hétte erwarten konnen, anscheinend war die
Buchhaltung durch eine EDV-Umstellung nicht mehr so ganz im Bilde. Diese
Informationen wurden im privaten juristischen Streitfall von der Gegensei-
te geniisslich dazu verwendet, die betroffene Mitarbeiterin in ein schlechtes
Licht zu riicken.

Noch erstaunlicher war schlieklich der Umstand, dass die etwas zuvor-
kommende Mitarbeiterin, obwohl konkret auf ihr Verhalten angesprochen,
nicht das mindeste Empfinden hatte, sich nicht ganz richtig verhalten zu
haben.

Das Hauptverschulden ist aber bei der Leitung der betreffenden kirchli-
chen Stelle zu suchen. Das Datenschutzgesetz verlangt unmissversténdlich,
dass mit dem Umgang mit Daten betraute Personen auf das Datengeheimnis
zu verpflichten sind und dass es diesen Personen untersagt ist, personenbezo-
gene Daten unbefugt zu erheben, verarbeiten (dazu zahlt auch iibermitteln)
oder zu nutzen. Des Weiteren ist mit der Verpflichtung eine Belehrung {iber
den Datenschutz zu verbinden, damit sich die Mitarbeiter und Mitarbeite-
rinnen hinreichend im Klaren dariiber sind, was von ihnen verlangt wird.

3.6 Unzulassige Dateniibermittlungen an den Be-
triebsarzt

Eine Mitarbeiterin einer Diakonie-Sozialstation beschwerte sich iiber ihrer
Ansicht nach viel zu weitgehende Ubermittlungen von Angaben zu ihrer
Person an den zustidndigen Betriebsarzt.

Dazu ist zunéchst festzustellen, dass die Einsatzleitung einer Diakonie-
station im Rahmen von betriebswirtschaftlichen Uberlegungen, wo es darum
geht, festzustellen in wieweit eine bestimmte Person aufgrund ihrer gesund-
heitlichen Situation fiir bestimmte Tétigkeiten einsetzbar ist oder nicht, sich
beim Betriebsarzt entsprechende Auskiinfte durchaus einholen kann.

Dies muss jedoch zweckgerichtet geschehen. Das ist dann nicht mehr der
Fall, wenn an den Betriebsarzt keine konkreten Anfragen gestellt werden,
sondern diesem umfassende, schriftlich niedergelegte personelle Voriiberle-
gungen zur kiinftigen Tétigkeit dieser Mitarbeiterin zugestellt werden. Dies
war im vorliegenden Fall zu weitgehend. Die Einsatzleitung héitte ihre Vor-
iiberlegungen zu konkreten Fragestellungen hinsichtlich der Zumutbarkeit
bestimmter Téatigkeiten weiterfithren miissen. Dazu hétte sie dann eine Stel-
lungnahme des Betriebsarzt einholen kénnen.

Da es kiinftig moglicherweise in vermehrtem Umfang Anfragen an Be-
triebsirzte geben wird, sei darauf hingewiesen, dass diese zum einen der
Schweigepflicht nach § 203 Strafgesetzbuch unterliegen, zum anderen gesund-
heitliche Angaben zu den besonderen Datenarten nach § 2 Abs. 11 Daten-
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schutzgesetz der Evangelischen Kirche gehoren, bei deren Erhebung, Verar-
beitung und Nutzung besondere Vorsicht geboten ist. Hatte sich die Stellen-
leitung an diese Vorschrift gehalten, wire es wohl nicht zu diesem Vorfall
gekommen. Auf das im hinteren Teil dieses Tétigkeitsberichts vorgestellte
y2Lernprogramm Datenschutz* (siehe auch unter
http://okrweb.elk-wue.de/datenschutz/download.htm#t2) sei schon hier
hingewiesen.

3.7 Firsorgliche Personalverwaltung

Es war sicherlich gut gemeint. Eine Person war ldngere Zeit krankgeschrie-
ben, wurde erfreulicherweise wieder gesund und erhielt von der zustdndigen
Personalverwaltung ein Schreiben, wo dieses seine Anteilnahme am positiven
Verlauf des Ganzen zum Ausdruck brachte.

Etwas irritiert war die betroffene Person allerdings dann dariiber, dass in
diesem Schreiben eine Fiille an Details zur Krankheit und deren Verlauf an-
gesprochen wurden. Ganz so hatte sich die betroffene Person eine gute und
effiziente Personalverwaltung nicht vorgestellt. Dass Personalverantwortli-
che von der Krankheit, dem dadurch bedingten Ausfall der Amtsgeschéfte
sowie von der Genesung wissen miissen, ist klar, was aber genauere Details
anbelangt, hitte man dann doch erwartet, dass diese im Rahmen der Kos-
tenabwicklung dann méglichst auf Sachbearbeiterebene verbleiben.

So loste das das gut gemeinte Schreiben nur bedingt das Gefiihl aus,
von einer Personalverwaltung gut betreut zu werden, sondern weckte die
Befiirchtung, kiinftig nunmehr stdndig als mit dem Etikett ,durchgemachte
X-Krankheit* versehen wahrgenommen zu werden.

Es hat seinen guten Sinn, dass gesundheitliche Daten von allen Daten-
schutzgesetzen als besonders schutzwiirdig eingestuft werden, dazu gehort
auch, dass innerhalb einer Stelle organisatorisch gewihrleistet wird, dass
jede Person nur das weiff, was sie zur Aufgabenwahrnehmung wissen muss.
Dazu gehért auch, dass Leitungspersonen in die Details der Sachbearbeitung
grundsétzlich nur insoweit Einblick nehmen, wie dies zur Wahrnehmung ih-
rer Leitungsfunktion erforderlich ist. Der gelegentlich gedufserte Anspruch
dieser Personen, nach eigenem Gutdiinken sténdig in alles Einblick nehmen
zu diirfen wird dem Personlichkeitsrecht der Betroffenen nicht gerecht (im
Datenschutzjargon nennt sich dies die ,yvertikale Gewaltenteilung®).

3.8 Auskunftfreudige MAV

Das Verhéltnis zwischen Mitarbeitern und der Dienststellenleitung kann sich
manchmal schwierig gestalten. Damit dann die Rechte der Mitarbeiter ge-
wahrt werden, gibt es die Mitarbeitervertretung (MAV). Jemand, der sich
dann an eine solche MAV wendet, geht mit einem gewissen Grundvertrauen
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davon aus, dass diese dann, wie schon der Name ausdriickt, seine Sache ver-
tritt. Zur Art und Weise, wie die MAV die Sache ihrer Mitarbeiter vertritt
gehort auch, mit Sorgfalt darauf zu achten, dass die Inhalte dazu ergehender
Schreiben an die Dienststelle oder andere Stellen nicht dazu verwendet wer-
den konnen, die Stellung der vertretenen Person unnétigerweise noch mehr
zu verschlechtern. Dass dies nicht vollig selbstverstandlich ist zeigte ein Be-
schwerdefall hinsichtlich einer Mitarbeitervertretung eines Kirchenbezirks.
Von einem damit befassten Amt um eine Stellungnahme zu einer auferor-
dentlichen Kiindigung gebeten, erging sich diese in aller Breite in einer Dar-
legung {iber die in diesem Zusammenhang stattgefundenen Gespriche mit
der betreffenden Person und befleifigte sich sogar dahingehend, auch eine
Chronologie der Gesprache und ihrer Themen aufzufithren. Dabei wére ein
einziger schlichter Satz, etwa dahingehend, dass sich diese MAV mit der Sa-
che auseinander gesetzt hat, dass Gesprache gefiihrt wurden und dass nach
einer Beratung der Beschluss gefasst wurde, der Kiindigung zuzustimmen
(oder auch nicht), ausreichend gewesen. Damit jedoch nicht genug, schick-
te diese MAV eine Kopie des Schreibens an das Amt auch gleich noch an
die Dienststellenleitung, um die Stellungnahme dieser gegeniiber gleich mit
zu erledigen. Das war fiir selbige sehr erfreulich, konnte sie so vor dem Ar-
beitsgericht hervorragend darlegen, dass das Arbeitsverhéltnis zerriittet war,
was dann auch ein entsprechendes Urteil nach sich zog. Auch gegeniiber der
Dienststellenleitung wére ein Schreiben mit einem lapidaren Satz wie dem
oben genannten (dann hétte man sogar dieses einfach kopieren kénnen) aus-
reichend gewesen. Dass diese MAV aber sehr wohl imstande war, kurz und
knapp zu antworten, zeigte sie, als die betroffene Person Auskunft dariiber
begehrte, was denn dem oben genannten Amt mitgeteilt wurde. Hier auf
einmal schwang man sich zur Feststellung auf, dass man keine Veranlassung
sehe, das Schreiben an eine andere Stelle abzugeben als an die, die es angefor-
dert hat. Dabei trug das in Frage stehende Schreiben an das Amt sogar den
ausdriicklichen Vermerk, dass eine Kopie an die Dienststellenleitung geht,
was aber diese MAV nicht weiters irritierte. Das Gebaren dieser MAV wurde
beanstandet. Dass hier unter Datenschutzgesichtspunkten gegen Vorschrif-
ten zur Ubermittlung von Daten verstofen und das Recht von Betroffenen
auf Auskunft verletzt wurde, ist. Hier kommt jedoch die besondere Vertrau-
ensstellung einer Mitarbeitervertretung hinzu. Diese muss, und jeder, der
sich an eine solche wendet, sollte sich darauf verlassen konnen, dass dem so
ist, nicht nur priifen, ob eine Ubermittlung von Angaben iiberhaupt zulis-
sig ist, sondern, wenn dies gegeben ist, zusétzlich, ob dies der betreffenden
Person schaden konnte. Wer verunsichert ist, ob seine Kontaktaufnahmen
mit der Mitarbeitervertretung Rechtsnachteile fiir ihn bewirkt, wird auf die
Inanspruchnahme solcher Dienste verzichten.

In aller Regel richten sich MAV’en auch danach. Aufgrund des hier ge-
schilderten Vorfalls ist die landeskirchliche Mitarbeitervertretung jedoch gut
beraten, wenn diese in ihren Schulungen fiir gewdhlte Mitarbeitervertreter

34



3.9. KEINE AUSKUNFT UBER GOLDENE KONFIRMATION

kiinftig auch etwas Zeit fiir die Erlauterung der wichtigsten Datenschutzbe-
stimmungen vorsieht.

3.9 Keine Auskunft iber Goldene Konfirmation

Ein Gemeindeglied wollte zur Organisation eines Treffens zur Goldenen Kon-
firmation von einer groferen kirchlichen Stelle Angaben zu noch wenigen
fehlenden Personen eines bestimmten Jahrgangs haben. Es erhielt dann die
lapidare Auskunft, dass es ,,der Datenschutz“ nicht zuliefse, solche Informa-
tionen weiterzugeben.

Richtig ist daran zunéchst, dass die betreffende speichernde Stelle Daten
nur weitergeben darf, wenn es dafiir eine Rechtsvorschrift gibt oder wenn
die betreffenden Personen eingewilligt haben. Beides lag tatséchlich nicht
vor. Richtig ist auch, dass wenn die betreffende Stelle die Daten einfach wei-
tergegeben hitte, es durchaus hétte sein konnen, dass dies der betreffenden
Person gegen den Strich gegangen wire und diese Datenschutzbeschwerde
eingelegt hétte. Dieser hitte man dann wohl Recht geben miissen.

Andererseits ist das Anliegen nun durchaus verstdndlich, und es ist be-
stimmt nicht im Sinne des Datenschutzes, das Kniipfen oder Wiederaufleben
sozialer Kontakte zu vereiteln. Das einfachste ist doch, dass die speichernde
Stelle, wenn sie brauchbare Adressangaben hat, der betreffenden Person ei-
ne kurze Mitteilung schickt und dort die Kontaktadresse nennt. Dann kann
diese selbst entscheiden, wie sie sich verhalten will.

In aller Regel steht der dafiir erforderliche Aufwand in keinem Verhaltnis
zu den Kosten fiir die Zeiten, die dann zur Abwicklung von Beschwerde-
briefen und Unmutsbekundungen ben&tigt werden. Ich meine, es sollte den
betreffenden kirchlichen Stelle wert sein, hier ein gewisses entgegenkommen
zu zeigen. Schaden tut’s bestimmt nicht.

3.10 Ahnenforschung

Die Frage nach dem Datenschutz bei der Ahnenforschung ist eigentlich ein-
fach zu beantworten: Datenschutz gilt nur fiir noch lebende Personen. Eine
Grauzone entsteht dann, wenn Angaben zu Verstorbenen fiir die noch leben-
den Nachkommen zu einer Belastung werden kénnten. So muss z.B. nicht
jeder in Erfahrung bringen koénnen, dass der Vater von Frau X anscheinend
Alkoholprobleme hatte. Manche Datenschutzbeauftragte sehen deshalb auch
eine ,Abklingzeit* des Datenschutzes bei Verstorbenen, innerhalb derer eine
mutmafliche ,Selbstbestimmung“ zu beachten wire.

Gelegentlich fragen Pfarrdmter an, ob sie einem Ahnenforscher Einblick
in ihre Kirchenbiicher gewéihren miissen bzw. Ahnforscher beschweren sich,
wenn Pfarrdmter eine solche Einblicknahme ablehnen.
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In diesem Zusammenhang weise ich immer auch darauf hin, dass im Lan-
deskirchlichen Archiv nahezu vollstdndig Mikrofilm-Ablichtungen aller Kir-
chenbiicher der Landeskirche Wiirttemberg verfiighar sind. Dort wird auch
eine ganze Anzahl von Lesegeriten bereitgehalten. Damit ist auch der Zweck
verbunden, Anfragen an Pfarrdmter oder andere kirchliche Stelle zu biindeln
und zu kanalisieren, also z.B. zu verhindern, dass eine Person mehrere Amter
mit derselben Sache vorstellig wird. Eine Archivordnung regelt die Einblick-
nahme in die Unterlagen.

Auch wenn eine Einblicknahme durch einen Ahnenforscher rechtlich zu-
lassig wire, heifit dies noch lange nicht, dass die Pfarramter diese auch ge-
wahren miissen. Unbeaufsichtigt kann eine solche Einblicknahme nicht ge-
stattet werden, da sichergestellt werden muss, dass Einblicke in die Daten
noch lebender Personen tabu bleiben. Es sind durchaus schon Félle bekannt
geworden, wo das Interesse an Ahnenforschung nur vorgeschoben war und
es tatsiichlich darum ging, Anhaltspunkte fiir erbrechtliche Anspriiche zu
finden. Fin Pfarramt braucht die Umsténde, die das Gewidhren von Einbli-
cken in Kirchenbiicher mit sich bringen, nicht auf sich nehmen und kann
auf das landeskirchliche Archiv verweisen. Dies miissen die Ahnenforscher
akzeptieren.

3.11 Eingestellte Personalbefragung im Bereich der
Diakonie

An sich war die ganze Sache begriifenswert. Fiir Mitarbeitende im Bereich
der ambulanten Pflege sollte im Rahmen eines Forschungsprojektes erhoben
werden, wie man das Fortbildungsangebot optimieren koénne. Handlungs-
spielraume und Mitgestaltungsmoglichkeiten sollten erweitert werden, Kom-
petenzen gefordert und Ergebnisse aus der Stressforschung als ,Burn-Out®-
Prophylaxe nutzbar gemacht werden. Schlieflich sollten die Ergebnisse auch
Einfluss auf eine entsprechende Personalplanung nehmen. Dazu sollte eine
Ist-Analyse durchgefiihrt werden.

Weniger begriiffenswert war, dass die Mitarbeiterinnen und Mitarbeiter
auf namentlich gekennzeichneten Fragebdgen Auskiinfte dariiber geben soll-
ten, wo sie bei sich Defizite sahen oder besondere Probleme hatten, ihre Auf-
gaben zu bewéltigen. Weniger gliicklich war auch eine Vermischung der Erhe-
bung von Daten im Rahmen des Forschungsprojektes und der Erhebung von
Daten zur Personalplanung. Dass die Mitarbeitervertretung dagegen Sturm
laufen wiirde und sich an mich wenden wiirde, war vorhersehbar.

Dieser zeigte dann Wege auf, wie man die Befragung so durchfiihren kann,
dass die Anonymitit gewahrt bleibt, sich aber dennoch die gewiinschten
statistischen Daten fiir die Stellenleitung ergaben; allerdings war die Zeit fiir
eine verniinftige Einigung wohl bereits vorbei.

Eigentlich schade, auch im Interesse der Mitarbeiterinnen und Mitar-
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beiter. Nur: Solche elementaren Fehler, wie sie sich die Stellenleitung hier
geleistet hat, darf man sich heutzutage nicht mehr erlauben.

3.12 Pflegedienstplanung auf Privat-PC

Angaben zu gesundheitlichen Verhaltnissen gehéren zu den besonderen Arten
personenbezogener Daten nach § 2 Abs. 11 DSG-EKD.

Das Erstellen einer Pflegeplanung im Privatbereich oder auf privaten PCs
wire allenfalls im Rahmen einer Erhebung, Verarbeitung oder Nutzung per-
sonenbezogener Daten im Auftrag nach § 11 DSG-EKD denkbar. Danach ist
beauftragte Stelle oder Person unter besonderer Beriicksichtigung der Eig-
nung der von ihr getroffenen technischen und organisatorischen Mafsnahmen
sorgfiltig auszuwidhlen. Bei der Tatigkeit bei einer Diakonie-/Sozialstation
muss die besondere Schutzwiirdigkeit von Angaben zu gesundheitlichen Ver-
héltnissen beachtet werden.

Obwohl das personliche Engagement, das in der Bereitschaft, den eigenen
PC fiir dienstliche Zwecke zur Verfligung zu stellen, zum Ausdruck kommt,
durchaus zu begriifsen ist, wurde die betreffende Anfrage abschligig beschie-
den. Zwar liefsen sich die Pflegedaten durch eine Verschliisselung recht gut
vor einer unbefugten Einblicknahme schiitzen und es wire wohl auch méglich
gewesen, dass die verschliisselten Daten auf einem separaten Datentriger ge-
halten werden, allerdings stellen diese Mafinahmen noch nicht hinreichend
sicher, dass es wihrend der Arbeit mit solchen Daten nicht doch zu unge-
wollten und unbemerkten Datenspuren auf dem PC kommt, etwa dadurch,
dass die verwendeten Programme in bestimmten Zeitabstdnden temporire
Zwischenabspeicherungen vornehmen. Entsprechende EDV-Kompetenz vor-
ausgesetzt, liese sich auch dies abschalten, aber bei Daten, die letztlich der
Schweigepflicht nach § 203 Strafgesetzbuch unterliegen, kénnen solche Unge-
wissheiten nicht akzeptiert werden. Hier bedarf es schon eines dienstlichen
PC in dienstlichen Rdumen oder eines dienstlichen Notebooks mit kompletter
Festplattenverschliisselung. Niederschwelligere Losungen konnen nicht ak-
zeptiert werden.

3.13 Unzulissige Erhebung von Listen kirchlicher
Mitarbeiter durch Kommunen

Eine Pfarrerin einer Kirchengemeinde wurde von der Kommune aufgefordert,
dieser eine Adressliste der jugendlichen Mitarbeiter zum Zwecke der Rech-
nungspriifung als Vorbedingung der Gewdhrung von Zuschiissen zu iibermit-
teln.

Da eine Kommune beteiligt war, wurde der Landesdatenschutzbeauf-
tragte um Stellungnahme gebeten. Diese ergab, was zu erwarten war: Da-
nach wire eine solche Ubermittlung nur dann erforderlich und damit daten-
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schutzrechtlich zuléssig, wenn konkrete Anhaltspunkte dafiir vorliegen, dass
hinsichtlich der Zahl der jugendlichen Mitglieder falsche Angaben gemacht
werden. Dafiir gab es seitens der Kirchengemeinde aber keinerlei Anhalts-
punkte. Somit haben Kommunen im allgemeinen keine rechtliche Grundlage
fiir die Anforderung von Adresslisten kirchlicher Mitarbeiter. Da die Kir-
chengemeinden das Personlichkeitsrecht achten miissen, steht es auch nicht
in deren belieben, ,freiwillig® dennoch zu {ibermitteln, vielmehr miissen sie
entsprechende Anforderungen von Kommunen unter Hinweis auf die Daten-
schutzbestimmungen ablehnen. Beim mir kann eine Kopie der Stellungnahme
des Landesdatenschutzbeauftragten angefordert werden, falls es Nachfragen
geben sollte.

3.14 Datenschutzbeschwerde wegen einer Werbe-
aktion fiir das Evangelische Gemeindeblatt

Solche Beschwerden gibt es immer wieder. Dabei ist die Rechtslage hier ein-
deutig: Die Kirchengemeinden sind Herr der Daten und kénnen im Rahmen
ihres kirchlichen Auftrags auch eine Werbemafnahme fiir das Evangelische
Gemeindeblatt machen. In der Praxis zeigt der Vertriebsbereich des Gemein-
deblattes Interesse an einer Werbeaktion und bitte die Kirchengemeinde um
Zustimmung.

Was dann aber immer wieder unterlassen wird ist, die Gemeindeglieder
kurz liber die beabsichtigte Werbeaktion zu unterrichten, etwa im Gemein-
debrief und im Schaukasten, und ihnen dabei eine Méglichkeit anzubieten,
einer Ubermittlung ihrer Adressdaten zu diesem Zweck zu widersprechen,
etwa durch Angabe einer Telefonnummer des Pfarramtes. Der damit ver-
bundene Aufwand diirfte wesentlich geringer sein, als der, der entsteht, wenn
sich verdrgerte Gemeindeglieder an mich wenden und ich eine Stellungnahme
einfordere.

Die Werbemafknahme beschriankt sich nicht nur auf die Zustellung eines
Werbeexemplars, sondern im nach hinein wird auch ein Werber oder eine
Werberin nach Ankiindigung persénlich vorstellig, was nicht unwesentlich
zum Erfolg der Sache beitrigt. Gerade wegen dieser mit der Aktion verbun-
denen Nachdriicklichkeit muss aber Gemeindegliedern, denen das Zuviel des
Guten wird, die Moglichkeit eréfinet werden, einer Verwendung ihrer Daten
zu diesem Zweck zu widersprechen.

3.15 Datenschutz und Wahlerlisten

Um kiinftigen Anfragen rechtzeitig vorzubeugen, sei hier auch die Frage auf-
geworfen, wie denn das 6ffentliche Auslegen der Wihlerliste mit dem Daten-
schutz zu vereinbaren sei. Nun ist dafiir in § 10 Wahlordnung eine vorrangige
Rechtsgrundlage gegeben, aber dies ist keine liberzeugende Antwort.
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Hinter der Auslegung stehen offensichtlich folgende Uberlegungen: a) Je-
mand, der sich nicht eingetragen vorfindet, kann Einspruch erheben, also Ge-
wahrleistung der Vollstdndigkeit. Zwingend ist diese Begriindung aber nicht,
denn da jedem Eingetragenen auch die Wahlunterlagen zugestellt werden,
wiére dies von der betroffenen Person daran erkennbar, dass sie nichts erhéalt.
Macht man also rechtzeitig, etwa im Gemeindebrief, darauf aufmerksam,
dass nun die Zustellung der Wahlunterlagen erfolgt und eréffnet parallel die
Méglichkeit, dass jemand, der aufgrund irgendwelcher Umsténde Zweifel hat,
ob er eingetragen ist, beim Pfarramt riickfragen kann, ist dies eigentlich kein
Grund fiir eine 6ffentliche Auslegung. b) Jemand konnte bezweifeln, dass ei-
ne andere Person korrekt eingetragen ist, etwa weil ihm Umstéande bekannt
sind, die der die Wéhlerliste erstellenden kirchlichen Stelle nicht bekannt
sind. Also eine gegenseitige Kontrolle der Wahlberechtigung iiber das Medi-
um Wahlerliste. Da diirfte der eigentliche Knackpunkt mit dem Datenschutz
liegen: Muss der Betroffene diesen Kontrollmechanismus als Vorrangig ge-
geniiber seinem Personlichkeitsrecht hinnehmen, also akzeptieren, dass sich
seine Daten in einer 6ffentlich ausgelegten Liste vorfinden. Und da sagt eben
die Landeskirche durch die vorrangige Rechtsvorschrift in der Wahlordnung,
dass er dies hinnehmen muss.

Hier habe ich vorgeschlagen, dass die Kirchenleitung diese Bestimmung
iiberdenken soll, zumal sich das Interesse an einer Einblicknahme in diese
Listen wohl in engen Grenzen hilt. Es ist tatsdchlich nicht leicht, die Ausle-
gung der Wahlerliste und Datenschutz iiberzeugend zur Deckung zu bringen,
umso mehr ist der anstehende Gesetzentwurf des Oberkirchenrats zur Ande-
rung der Wahlordnung zu begriifien, der einen Schritt in die richtige Richtung
darstellt.

3.16 Verwendung von Stellenplianen bei Bezirkssyn-
ode und Bezirksausschuss?

In einem Kirchenbezirk wurde in Frage gestellt, ob die Bezirkssynode und
der Bezirksausschuss Einblick in die Stellenplédne des Bezirks nehmen darf
bzw. ob diese Stellenpléine zur Verfiigung gestellt werden miissen.

Zur Beurteilung dieser Anfrage wurden § 7 und § 17 des ,Kirchlichen
Gesetzes iiber die evangelischen Kirchenbezirke® (Kirchenbezirksordnung -
KBO) zu Rate gezogen.

Keine der dort genannten Aufgaben lies die Erfordernis erkennen, dass
Bezirkssynode und Bezirksausschuss regelmifig und pauschal eine Ubersicht
dariiber erhalten miissen, mit welcher Person welche Stelle des Kirchenbe-
zirks besetzt ist. Dies gilt auch hinsichtlich der Feststellung des Haushalts-
plans. Dieser kann in bestimmten Verwendungszusammenhingen sehr wohl
die einzelnen Stellen des Kirchenbezirks und deren Besetzung auffiihren, al-
lerdings war eine Erfordernis, eine solche Ubersicht immer auch an die Be-
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zirkssynode oder den Bezirksausschuss zu iibermitteln, unter Umsténden so-
gar mit Geburtsdatum, nicht erkennbar.

In diesem Sinne wurde Stellung genommen.

Fiir den Fall, dass es in bestimmten begriindeten Einzelfillen dennoch
zur Ubermittlung der Stellenplandaten an die Bezirkssynode kommt, wire
zu beachten, dass nach § 15 a DSG-EKD die betroffenen Personen iiber re-
gelmikige Ubermittlungen von Daten sowie die Empfinger zu unterrichten
sind, soweit sie nicht mit solchen Ubermittlungen rechnen miissen. Dies wi-
re etwa bei der Ubermittlung von Haushaltsplinen mit personenbezogenen
Stellenplanen von Kirchengemeinden an den Bezirksausschuss oder die Be-
zirkssynode zu beachten, da nicht davon ausgegangen werden kann, dass alle
Mitarbeiterinnen und Mitarbeiter dariiber im Bilde sind.

3.17 Veroffentlichung von Jubilden

Immer wieder beschweren sich bei mir Personen dahingehend, dass sie ge-
gen ihren Willen in ihren Gemeindebriefen mit runden hohen Geburtstagen
oder anderen Jubilden verdffentlich wurden. Meist hat das seine durchaus
nachvollziehbaren Griinde, etwa weil durch die Veréffentlichung ausgeldste
Besuche als Belastung empfunden werden oder dhnliches.

Die Kirchenregisterverordnung fithrt in § 35 Absatz 3 dazu aus: Die
Kirchengemeinden dirfen Alters- und Ehejubilden von Gemeindegliedern in
Gemeindebriefen und anderen értlichen kirchlichen Publikationsorganen mit
Namen, Anschrift sowie Tag und Ort des Ereignisses verdffentlichen. Die Be-
troffenen konnen verlangen, dass die Verdffentlichung unterbleibt. Auf dieses
Recht sind die Betroffenen rechtzeitig vor Veréffentlichung hinzuweisen. Bei
regelmdfigen Verdffentlichungen ist auf das Recht jahrlich hinzuweisen. Die
Bekanntmachung an derselben Stelle wie die Verdffentlichung gentigt, wenn
angenommen werden kann, dass sie den betroffenen Personenkreis erreicht.
Ich empfehle, am Jahresanfang und in der Jahresmitte darauf hinzuweisen,
dass verlangt werden kann, dass die Verdffentlichung unterbleibt, und eine
entsprechende Telefonnummer und Adresse anzugeben. Ahnlich verfahren
auch die Kommunen in ihren Amtsbldttern.

Teilweise wird von den sich beschwerenden Personen die Forderung er-
hoben, dass vor jeder Verdffentlichung das Einverstéindnis der Betroffenen
eingeholt werden soll. Dies ist sicherlich zu weit gehend. Bei dem dadurch
verursachten Aufwand miissten dann in vielen Féllen solche Verdffentlichun-
gen ganz eingestellt werden. Dem steht aber entgegen, dass sich die allermeis-
ten dariiber durchaus freuen. Wird konsequent wie oben dargelegt verfahren,
ist dem Datenschutz geniige getan.
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3.18. EINHALTEN VON ZUSAGEN

3.18 Einhalten von Zusagen

Ein Gemeindeglied beschwerte sich bei mir dariiber, dass es mit dem Pfarrer
vereinbart hatte, fiir ein bestimmtes Projekt regelméfig zu spenden, dabei
aber die Zusage verlangt hatte, dass es nicht als Spender genannt werde. Dass
es diesem Gemeindeglied durchaus ernst war, war auch daran erkennbar, dass
es sich genau erkundigte, welche Rechtsmittel ihm denn offen stehen. Nach-
dem sich die ganze Sache dann fiir alle Beteiligten nicht ganz so erfreulich
entwickelt hatte, wie wohl gehofft, teilte der Pfarrer dem Kirchengemeinde-
rat dann doch mit, wer die spendende Person war. Dabei interpretierte er
eine bestimmte Wendung in einer Mitteilung des Gemeindeglieds, in dem
wohl einiger Unmut zutage trat, als Entbindung von seiner Zusage.

Die genaue datenschutzrechtliche Einschétzung, auch inwieweit hier das
eventuell das Amtsgeheimnis tangiert war, war etwas schwieriger und soll
hier nicht weiter erlautert werden.

Allerdings wire es fiir alle Beteiligten wohl besser gewesen, der Pfar-
rer hétte nochmals konkret nachgefragt, ob das Gemeindeglied mit einer
Bekanntgabe seines Namens im Kirchengemeinderat einverstanden sei oder
nicht. Wenn nein, hitte man dies respektieren und nach anderen Handlungs-
alternativen suchen miissen. Jemand, der von einem Pfarrer eine Zusage er-
halten hat, nicht genannt zu werden, sollte sich darauf verlassen kdnnen,
auch in schwierigen Situationen. Bei der ,Interpretation’ von schriftlichen,
miindlichen oder elektronischen Dokumenten ist &ufierste Zuriickhaltung an-
gesagt.

3.19 Fehlzeiten am schwarzen Brett

Transparenz ist eine gute Sache, scheint man sich in der Abteilung eines
Krankenhauses gedacht zu haben. Insoweit fand man dann auch nichts da-
bei, in einer Jahresstatistik die Krankheitsausfille der Mitarbeiterinnen und
Mitarbeiter namentlich aufzufithren und in der Abteilung auszulegen.

Dies erschien der Mitarbeitervertretung dann doch suspekt, und sie hat
Recht.

Zwar sind die Adressaten des Datenschutzgesetzes der Evangelischen
Kirchen in Deutschland (DSG-EKD) die kirchlichen Stellen, doch hort der
Schutz des Personlichkeitsrechts nicht an der Pforte auf. Im Rahmen eines
Beschiiftigungsverhiltnisses ist es nicht erforderlich, eine namentliche Uber-
sicht der Krankheitsausfille abteilungsweit auszulegen, damit ist auch kei-
ne Rechtsgrundlage dafiir gegeben. Hinzu kommt, dass Angaben iiber die
Gesundheit, dazu gehdrt auch, an welchen Tagen man krank war, zu den
besonderen Arten personenbezogener Daten nach § 2 Abs. 11 DSG-EKD
gehoren, bei deren Verarbeitung sind besonders strenge Mafistibe anzuwen-
den sind. Nun gelten die Datenschutzbestimmungen nicht nur beim Umgang
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mit Patientendaten, sondern auch fiir die Daten von Mitarbeiterinnen und
Mitarbeitern. Dies hatte man rechtzeitig bedenken sollen.

3.20 Veroffentlichung von Mitarbeiterdaten auf der
Homepage

Die Prisentation kirchlicher Stellen, Werke und Einrichtungen im Internet
wird zunehmend fiir erforderlich gehalten. Dabei stellt sich regelméfig die
Frage, inwieweit es dabei auch zu einer Verotffentlichung von Angaben be-
stimmter Beschiftigter kommen darf.

Die Veroffentlichung des eigenen Namens im Internet kann eine Beldsti-
gung durch so genannte Spam auch im privaten Bereich oder, durch Abgleich
mit anderen Verzeichnissen, eine Erzeugung eines wahrscheinlichkeitsbezif-
ferten Personlichkeitsprofils zur Folge haben. Ein solches Personlichkeitspro-
fil birgt immer die Gefahr, dass es verdeckt in den unterschiedlichsten Zu-
sammenhingen mit zur Entscheidungsfindung herangezogen wird.

Bei Internet-Présentationen wird meist ein einheitliches Erscheinungsbild
angestrebt, d.h. es geniigt nicht, dass auf einer Webseite bei einigen Funk-
tionsbereichen auch der Name steht, bei anderen nicht. Damit ist in der
Regel ein Druck auf die davon betroffenen Beschéftigten gegeben, da auch
geschlossen mitzumachen.

Damit stellt sich die Frage, inwieweit Mitarbeiterdaten ohne Einwilli-
gung auf einer Internetseite verdffentlich werden diirfen bzw. inwieweit der
Arbeitsvertrag dafiir eine Erlaubnisnorm darstellt. Der Stand der Literatur,
der Rechtssprechung und der Meinungsbildung der Datenschiitzer dazu ist
mit grofser Einigkeit etwa wie folgt:

Es muss zwischen Funktionstrédgern und Nichtfunktionstragern unter-
schieden werden. Funktionstriger in diesem Zusammenhang ist, wer Aufen-
kontakt hat, ein gewisses Maf an Entscheidungsbefugnis besitzt und/oder
eine Représentationsfunktion wahrnimmt. Angaben zu solchen Personen diir-
fen ohne vorherige Einwilligung verdffentlicht werden, die Daten von Nicht-
funktionstragern nur mit vorheriger Einwilligung. Was den Umfang der verdf-
fentlichten Daten bei Funktionstrigern anbelangt, ist zwischen Basiskommu-
nikationsdaten, funktionsrelevanten Zusatzdaten und Privatdaten zu unter-
scheiden. Basisdaten und funktionsrelevante Zusatzdaten diirfen ohne Ein-
willigung ver6ffentlicht werden. Zu den Basiskommunikationsdaten gehoren
der Name, die dienstliche postalische Anschrift, Telefon- und Telefaxnum-
mer und die eMail-Adresse. Funktionsrelevante Zusatzdaten sind Angaben,
die in engem Zusammenhang zur konkreten Funktion und zum tatséichlichen
Aufgabengebiet eines Mitarbeiters stehen, etwa berufliche Qualifikationen.
Beispielsweise kann eine Anwaltskanzlei Fortbildungen und Spezialisierun-
gen von angestellten Anwilten auf der Homepage verdffentlichen.

Einigkeit sowohl in der Literatur als auch bei den Landesdatenschutzbe-
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auftragten besteht weiterhin dariiber, dass Fotos von Mitarbeiterinnen und
Mitarbeitern sowohl bei Funktionstrigern als auch bei Nichtfunktionstra-
gern nur mit deren vorherigen Einwilligung auf einer Homepage vertffentlicht
werden diirfen. Mafgebend dafiir ist allerdings nicht das Datenschutzrecht,
sondern das Recht am eigenen Bild geméf § 22 Satz 1 KUG, wonach Bild-
nisse grundsétzlich nur mit Einwilligung des Abgebildeten verbreitet oder
Offentlich zur Schau gestellt werden diirfen.

Eine andere Frage ist, inwieweit Daten von Mitarbeiterinnen und Mit-
arbeitern in kennwortgeschiitzten Webseiten verdffentlicht werden diirfen.
Seitens der Stellenleitungen gibt es da teilweise zu weitgehende Vorstellun-
gen von der Darlegung der Ausbildung bis zur Auflistung der Nebentétig-
keiten. Datenschutzrechtlich handelt es sich bei einem kennwortgeschiitzten
Webzugang um eine Ubermittlung (in der Form eines Bereithaltens zum Ab-
ruf). Die gelegentlich anzutreffende Meinung, dass mit der Einwilligung der
Betroffenen alles zuliissig sei, ist falsch. Vielmehr muss auch dann die Uber-
mittlung fiir die Aufgabenerfiillung der iibermittelnden oder empfangenden
kirchlichen Stelle erforderlich sein.

3.21 Verweigerung von Auskiinften

Eine Person beschwerte sich dahingehend, dass sich eine gréfsere kirchliche
Einrichtung weigerte, Auskunft dariiber zu geben, welche Daten sie von ihr
gespeichert hat. Besonders irritierend war dabei, dass diese Verweigerung der
Auskunft mit dem Datenschutz begriindet wurde.

Ganz so einfach kann es sich eine kirchliche Stelle jedoch nicht machen.
Nach § 15 DSG-EKD besteht eine grundsétzlicher Rechtsanspruch eines Be-
troffenen auf Auskunftserteilung zu den zu seiner Person gespeicherten Da-
ten, auch was die Herkunft oder die empfangenden Stellen dieser Daten an-
belangt. Von dieser Auskunft sind auch die Empfinger sowie ggf. die Ka-
tegorien von Empfingern umfasst, ferner muss der Zweck der Speicherung
benannt werden.

Eine Auskunftserteilung kann allenfalls dann verweigert werden, wenn
die Daten oder die Tatsache ihrer Speicherung aufgrund einer speziellen
Rechtsvorschrift oder wegen iiberwiegender berechtigter Interessen Dritter
geheim gehalten werden miissen und das Interesse der betroffenen Person an
der Auskunftserteilung zuriicktreten muss oder wenn durch die Auskunft die
Wahrnehmung des Auftrags der Kirche gefdhrdet wird.

Eine Gefihrdung der Wahrnehmung des Auftrags der Kirche wird man
selten antreffen, und Geheimhaltungsvorschriften waren hier nicht tangiert.
Relevant waren aber die berechtigten (Datenschutz-)Interessen Dritter. Al-
lerdings darf dies nicht zum Anlass genommen werden, keine Auskunft zu
erteilen, sondern diese muss dann eben so gegeben werden, dass deren Be-
lange gewahrt werden. Das kann dann manchmal durchaus Umsténde ver-
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ursachen, die aber hinzunehmen sind. Dies ist ein Grund mehr, sparsam mit
Daten umzugehen.

3.22 Krankenhausseelsorge

Dazu fand sich im aktuellen Tatigkeitsbericht des Landesdatenschutzbeauf-
tragten eine Anmerkung, die von den Krankenh#usern im kirchlichen Bereich
und von den Krankenhausseelsorgern zur Kenntnis genommen werden soll-
te (Ziffer 3.1.3 TB 2004). Moniert wurde zum einen, dass bei der Aufnahme
auch Religionszugehdrigkeiten erfasst werden, fiir die keine Krankenhausseel-
sorger ausgewiesen waren. Hier ist allerdings anzumerken, dass bei evangeli-
schen Gemeindegliedern in solchen Féllen der Gemeindepfarrer zustandig ist
und es moglich sein muss, dass im Bedarfsfall dessen Unterrichtung ermog-
licht wird. Moniert wurde zum zweiten, dass den Krankenhausseelsorgern
und -seelsorgerinnen die kompletten Wohnadressen, das Geburtsdatum und
das Geschlecht iibermittelt wurden. Hier wiére sicherlich zu priifen, ob diese
Angaben nicht zu dem Zweck erforderlich sein kénnten, um ggf. den jeweili-
gen Gemeindepfarrer informieren zu kénnen. Zum dritten wurde festgestellt,
dass solche Daten auch von Patienten angezeigt wurden, die ldngst entlas-
sen waren. Diese Kritikpunkte sollten von den kirchlichen Krankenhdusern
umgesetzt und von den dort ihren Dienst versehenden Seelsorgern und Seel-
sorgerinnen akzeptiert werden. Im Datenschutzweb findet sich unter
http://okrweb.elk-wue.de/datenschutz/praxkran.htmauch eine Seite zur
Krankenhausseelsorge, dort werden auch Formulierungen vorgeschlagen, wie
die Information des Heimatpfarrers gleich bei der Patientenaufnahme gere-
gelt werden kénnte. Gerade bei den immer kiirzeren Verweildauern im Kran-
kenhaus selbst, denen dann meist lingere Genesungszeiten Zuhause folgen,
konnte eine solche Information immer bedeutungsvoller werden.

3.23 Mut zur Pflicht

Im Rahmen einer kleineren Straftat wurde auch eine Scheckkarte verwendet.
Bei einer kirchlichen Einrichtung, die schwierige Jugendliche betreut, erschi-
en dann ein Kriminalbeamter und wollte die genaue Anschrift der auf der
Scheckkarte mit Namen gespeicherten Person. Ein Mitarbeiter der Einrich-
tung wollte nicht einfach einer Person, die von sich behauptete, ein Krimi-
nalbeamter zu sein, Auskunft erteilen und verlangte den Ausweis. Mehr als
eine Dienstmarke vermochte diese Person jedoch nicht beizubringen, so dass
der Mitarbeiter unter Hinweis, dass sich die Kriminalpolizei sicher auch bei
der Meldebehorde erkundigen konne, die Auskunft ablehnte. Das Verhalten
des Mitarbeiters war korrekt. Es ist im Gegenteil etwas arg verwunderlich,
dass sich Mitarbeiter einer Behorde, die das Recht hat, die Identitdt ande-
rer Biirger zu iiberpriifen, sich selbst nicht mit einem Personalausweis zu
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identifizieren vermogen.

Im Ernstfall ist jedoch immer wieder eine Verunsicherung festzustellen,
insofern sei darauf hingewiesen, dass Sozialarbeiterinnen und Sozialarbei-
ter im Zusammenhang mit Strafverfahren gegeniiber Gericht und Staatsan-
waltschaft (nicht Polizei!) kein Zeugnisverweigerungsrecht haben, sie miissen
wahrheitsgeméfe Angaben machen und diirfen nichts verschweigen (ausge-
nommen sind nur Sozialarbeitern/innen, die in anerkannten Beratungsstellen
nach §3 des Gesetzes iiber Aufklirung, Verhiitung, Familienplanung und -
beratung und der Drogenberatung titig sind; vgl. §63 Abs. 1, Ziff. 3a und
3b sowie §53 Abs. 1, Ziff. 3 in Verbindung mit §53a StPO).

Das Bundesverfassungsgericht hat 1972 in einer umstrittenen Entschei-
dung festgestellt, dass eine Gleichstellung mit den in §53 StPO genannten Be-
rufsgruppen nicht geboten sei, weil fiir Sozialarbeiter /innen die Begriindung
héchst personlicher Vertrauensverhiltnisse nicht kennzeichnend sei. Der Kli-
ent/die Klientin, so meinte das Bundesverfassungsgericht damals, erwarte
auch gar nicht, dass Sozialarbeiter/innen die offenbarten Tatsachen aus der
Privatsphére verschweigen.

Das mag man heute vielleicht anders sehen, aber zurzeit miissen Sozi-
alarbeiterinnen und Sozialarbeiter, auch wenn sie es manchmal nicht wahr-
haben wollen, damit zurechtkommen. Davon unbenommen ist, dass sie zu
den schweigepflichtigen Personen nach § 203 Strafgesetzbuch gehéren. Als
Konsequenz daraus miissen, soweit die Verschwiegenheitspflicht nach § 203
Strafgesetzbuch reicht, im Bereich der Zivilgerichte, der Arbeitsgerichte, der
Verwaltungs-, Finanz- und Sozialgerichte Geheimnisse der Klientel nicht of-
fenbart werden.

3.24 Kassenpriifung bei Psychologischen Beratungs-
stellen

In vielen Fillen kann Menschen geholfen werden, wenn sie Gelegenheit be-
kommen, ihre Anliegen mit erfahrenen und geschulten Personen zu bespre-
chen. Dazu gibt es in vielen Kirchenbezirken Psychologische Beratungsstel-
len. Vo6llig umsonst ist eine solche Beratung freilich nicht, so werden Ratsu-
chende etwa aufgefordert, einen bestimmten kleinen Prozentsatz ihres Netto-
einkommens als Entgelt an die Beratungsstelle zu entrichten. Diese Betrige
werden aufaddiert und an die Bezirkskasse weitergereicht, natiirlich ohne die
Klienten zu nennen, die diese Betrége bezahlt haben. Dies wére denn auch
strafbar, da die Psychologen wie etwa Arzte und Sozialarbeiter der Schweige-
pflicht nach § 203 Strafgesetzbuch unterliegen. Diese Schweigepflicht umfasst
bereits den Umstand, eine Beratungsstelle aufgesucht zu haben. Logisch kor-
rekt fragt sich dann natiirlich die Bezirkskasse, wie sie denn {iberpriifen solle,
dass die ihr genannten Betrége richtig und vollstdndig sind; ob es denn nicht
moglich sei, eine namentliche Liste der Klienten zu bekommen.
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Wenn iiberhaupt, ginge das nur mit Einwilligung der Klienten, dabei ist
SEinwilligung im datenschutzrechtlichen Sinne zu verstehen. So muss man
nachfragenden Klienten auch offen legen kénnen, welche Folgen es hat, wenn
sie die Einwilligung nicht geben, und es muss ihnen konkret genannt werden,
welche Daten an welche Stelle, hier die Bezirkskasse, gehen. Die betroffe-
ne Person kann dann selbst entscheiden, ob es ihr nichts ausmacht, wenn
andere kirchliche Mitarbeiter ihre Inanspruchnahme einer psychologischen
Beratungsstelle mitbekommen, oder eben doch. Zieht man in Betracht, dass
sich Personen in aller Regel in der Hoffnung auf irgendeine Art von Hilfe an
psychologische Beratungsstellen wenden, kann man erhebliche Zweifel an der
JFreiwilligkeit” einer solchen Einwilligung haben.

3.25 Auslagerung der Buchhaltung einer Diakoni-
schen Bezirksstelle

In einem Kirchenbezirk wurde erwogen, die Buchhaltung der Diakonischen
Bezirksstelle zur Kirchenpflege auszulagern. Solche Zentralisierungen unter
betriebswirtschaftlichen Gesichtspunkten werden im Bereich der Landeskir-
che in den Unterschiedlichsten Zusammenhingen noch &fters erwogen wer-
den.

Gegen geltendes Recht sollte dabei aber nicht verstoken werden. So sollte
bedacht werden, dass auf der Diakonischen Bezirksstelle Sozialarbeiterinnen
und -arbeiter titig sind, die der Schweigepflicht nach § 203 Strafgesetzbuch
unterliegen. Davon umfasst ist auch der Umstand, dass jemand eine Bera-
tung in Anspruch genommen hat. Es diirfte auch schwer moglich sein, die
Mitarbeiterinnen und Mitarbeiter der Kirchenpflege als Gehilfen der Sozial-
arbeiterinnen und Sozialarbeiter der Diakonischen Bezirksstelle zu betrach-
ten.

Vielleicht sollte neben der rechtlichen Beurteilung auch die praktische
Auswirkung in das Blickfeld genommen werden. Jemand, der in einer be-
stimmten Lebenssituation, sehr oft wohl krisenhaft, die Hilfe der Diakoni-
schen Bezirksstelle in Anspruch nimmt, geht in aller Regel davon aus, dass
dies dem Sozialarbeiter oder der Sozialarbeiterin, die sie dort antrifft, be-
kannt wird und dariiber hinaus allenfalls noch einer weiteren Person dieser
Stelle, die mit der Terminplandung und weiteren Verwaltungsaufgaben be-
traut ist. Alles Weitere wire fiir eine Rat suchende Person iiberraschend.
Diese miisste auf alle Fille darauf aufmerksam gemacht werden, dass der
Umstand, dass sie die Diakonische Bezirksstelle aufgesucht hat, immer auch
der Kirchenpflege bekannt wird. Da dort dann Rechnungsunterlagen entste-
hen, miisste diese Person auch darauf hingewiesen werden, dass ihre Inan-
spruchnahme der Diakonischen Bezirksstelle auch dem Rechnungspriifamt
bekannt wird, unter Umsténden zieht die Sache noch weitere Kreise. Es mag
sicher Personen geben, fiir die dies keine Rolle spielt, aber es wird andere
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Personen geben, die damit nicht gerechnet haben und die dies auch nicht
wollen. Insbesondere mit der Kirche verbundene Personen werden vielleicht
nicht wollen, dass weitere kirchliche Stellen von ihrer Inanspruchnahme der
Diakonischen Bezirksstelle erfahren.

Es wurde dann angeregt, zu priifen, ob nicht wie folgt verfahren werden
kann:

Die Diakonische Bezirksstelle bietet ihren Ratsuchenden eine Barzah-
lung an (mit Aushang der Sitze). Die eingehenden Zahlungen werden auf
der Diakonischen Bezirksstelle nicht mit Namen, sondern mit Aktenzeichen
vermerkt. Die einzelnen Berater melden die Zahl ihrer Beratungsfille, so
dass eine gewisse Kontrolle der Barzahlungen moglich ist. Sofern eine Rat
suchende Person statt der Barzahlung iiberweisen mochte, verweist man die-
se auf die Kirchenpflege; diese Person wire dann iiber die Alternativen im
Bilde und auch iiber den Umstand, dass bei einer Uberweisung zwangsliufig
weitere Personen Kenntnis von der Beratung erlangen. Im Falle eines Uber-
weisungswunsches nennt die Beraterin oder der Berater das Aktenzeichen,
das auf dem Uberweisungsformular als Zweck eingetragen werden kann. Die
Kirchenpflege verbucht dann den eingegangenen Betrag anhand dieses Ak-
tenzeichens und nicht namentlich.

Bei einem solchen Verfahrensablauf wiren den Bedenken hinsichtlich der
Wahrung der Vertraulichkeit Rechnung getragen.

3.26 Datenschutz bei psychologischen Beratungs-
stellen

Seitens der Landesstelle der psychologischen Beratungsstelle wurde ich um
Stellungnahme hinsichtlich der Rechtméfigkeit der sog. Integrierten Bericht-
erstattung im ortlichen Raum (IBO) im Rahmen der Jugendhilfeplanung ge-
beten.

Dabei ging es um Bedenken gegen eine gemeindebezogene (bzw. stadt-
teilbezogene) Erhebung von Daten von Klienten. Es sollten von den Bera-
tungsstellen fiir statistische Zwecke an die zusténdige Stelle des Landes die
Angaben Herkunftsort (also Gemeinde bzw. Stadtteil), Alter, Geschlecht und
Deutsch/Nicht-Deutsch ihrer Klientinnen oder Klienten tibermittelt werden,
um dort nach verschiedenen Auswertungsperspektiven akkumuliert zu wer-
den.

Bedenklich erschien dabei der Umstand, dass es dabei zu einer Identifizie-
rung von Personen kommen koénnte, die eine Beratung in Anspruch nehmen;
dies wire nicht mit der Schweigepflicht zu vereinbaren.

Diese Bedenken waren ernst zu nehmen. So verdffentlichen beispielswei-
se Gemeinden in Amtsbldttern oder dhnlichen Medien geschlechtsspezifische
Altersstatistiken, auch getrennt nach deutschen Staatsbiirgern und auslén-
dischen Biirgern. Dabei kann es leicht zur Identifikation einzelner kommen.
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Sicherlich ist nicht zu erwarten, dass eine solche Konstellation héufig
auftritt, aber Betroffene konnen bei dieser Sachlage verunsichert werden,
ob nicht unter bestimmten Bedingungen ihre Identifizierung mdoglich sein
kénnte. Man wird hier bedenken miissen, dass das Aufsuchen einer psycho-
logischen Beratungsstelle gerade bei ausldndischen Jugendlichen ein Schritt
sein kann, der eines besonderen Vertrauens in die Schweigepflicht und den
Datenschutz bedarf.

In dieser Sache wurde dann Kontakt mit dem Landesdatenschutzbeauf-
tragten aufgenommen und es konnte eine Losung gefunden werden, bei der
eine Identifizierung weitestgehend ausgeschlossen war.

3.27 Kindergirten erheben Bruttoeinkommen

Ein Kirchengemeinderat hatte fiir seinen Kindergarten beschlossen, nun auch
schon 2-jdhrige aufzunehmen, allerdings nur in bestimmter Anzahl. Das war
mit der den Abmangel iibernehmenden Kommune auch schon abgesprochen.
Diese hatte allerdings weitergedacht und sich iiberlegt, wie das denn sei,
wenn sich mehr Interessenten melden als Platze zur Verfiigung stehen. Man
beschloss dann, dies so zu handhaben, dass Eltern oder Alleinerziehende
mit geringerem Einkommen Vorrang haben sollen, die Kirchengemeinde als
Tréger des Kindergartens wurde aufgefordert, dies so zu handhaben.

Dort erschien diese Regelung durchaus einleuchtend und man entwarf
schon ein Formular, in dem neben den iiblichen Daten auch das Bruttoein-
kommen der Interessenten an einem dieser Kindergartenplitze fiir 2-jahrige
abgefragt wurde, denn dann, so {iberlegt man sehr logisch, kdnne man eine
Rangliste der Einkommen erstellen und danach die Plédtze vergeben.

Bei diesem Stand der Sache kamen dann allerdings einem Mitarbeiter /einer
Mitarbeiterin dann doch Bedenken, ob dies mit dem Datenschutz zu verein-
baren sei und fragte bei mir nach. Eine Erdérterung der Sachlage ergab dann
zunéchst einmal, dass es wohl eher so sei, dass es weniger Interessenten als
Platze geben wiirde. Dies angenommen, hitte man also vollig tiberfliissig von
den Interessenten verlangt, ihr Einkommen offen zu legen. Eine Datenerhe-
bung auf Vorrat, das heifit nur aufgrund einer Vermutung, man konnte diese
einmal bendtigen, stellt jedoch einen gravierenden Datenschutzverstoft dar.

Aber auch wenn die Situation eintritt, dass mehr Interessenten als Plitze
da sind, besteht zunichst keine Erfordernis, die Bruttoeinkommen abzufra-
gen. Hier wire wohl zunéchst zu priifen, ob nicht durch Anwendung anderer
Auswahlkriterien, die dem Kindergarten bereits bekannt sind, etwa ob be-
reits Geschwister im Kindergarten sind, ein Auswahl vorgenommen werden
kann.

Erst fiir den Fall, dass auch dies nicht hinreichend ist, kann erwogen
werden, wie bei den einkommensgestaffelten Kindergartenbeitrigen zu ver-
fahren und von den Interessenten zu verlangen, eine Zuordnung zu einem von
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vielleicht 5 Einkommensbereichen anzugeben. Allerdings wére auch hier dar-
auf zu achten, dass diese Angaben den Erzieherinnen nicht bekannt werden,
also beispielsweise in der Kirchenpflege verbleiben, natiirlich unter strikter
Wahrung des Datenschutzes.

3.28 Arbeitszeitenerfassung bei Kindergirten

Arbeitszeiten, Offnungszeiten, Urlaube, AZV-Tage, Jahresplanungen, wohl
auch Krankheitszeiten oder sonstige Abwesenheitsgriinde, all dies muss auch
fiir die Mitarbeiterinnen in Kindergérten erfasst und verarbeitet werden.
Dazu benutzt man zweckméifbigerweise Formulare. Damit nun nicht jeder
Kindergarten das Rad noch einmal neu erfindet und seine eigenen Formulare
entwickelt, werden diese zentral zur Verfiigung gestellt, in Form von Excel-
Tabellen.

Dagegen wire dann nichts einzuwenden, wenn diese Formulare vor Ort
ausgedruckt und in Papierform verwendet werden wiirden. Sollen hingegen
solche Formulare an einem PC ausgefiillt und abgespeichert werden, hat dies
unter Umstdnden zur Folge, dass jede Mitarbeiterin die Daten aller anderen
einsehen kann, es sei denn, es werden entsprechende Schutzmafnahmen ge-
troffen. Solche Schutzmafknahmen miissen aber auch greifen, wenn der PC
beispielsweise gestohlen oder entsorgt wurde, ohne dass daran gedacht wor-
den ist, die Festplatte effektiv zu loschen.

Es bote sich an, zu diesem Zweck mit einem so genannten Datensafe
zu arbeiten. Das ist ein Programm in Verbindung mit einer oder mehreren
Dateien mit der Eigenschaft, dass die Dateien verschliisselt sind und erst
nach einer Anmeldung an dem Programm in Gestalt eines simulierten Lauf-
werks zur Verfiigung stehen. Ein solcher Datensafe ist damit eine einfach zu
handhabende und preiswerte Moglichkeit, Daten verschliisselt zu speichern.

Damit hétte man zwar der Anforderung einer verschliisselten Speicherung
von Daten gemifs der Verschliisselungsverordnung geniige getan, aber wie
lésst sich moglichst einfach erreichen, dass jede Mitarbeiterin nur ihre Daten
einsehen kann und allenfalls die Stellenleitung sich einen Gesamtiiberblick
verschaffen kann? Hier bote sich ggf. die gute alte Diskette in der Form
an, dass jede Mitarbeiterin die Excel-Tabelle mit ihren Angaben auf ihrer
Diskette abspeichert und diese dann der Kindergartenleitung zum Kopieren
in den Gesamtdatenbestand und weiteren Aufbewahrung iibergibt.

Es wird deutlich, dass auch mit einfachen Mitteln und ohne grofen Kos-
tenaufwand und mit durchaus iiberschaubaren EDV-Kenntnissen dem An-
liegen des Datenschutzes Geniige getan werden kann. Entscheidend ist, dass
man iiberhaupt in entsprechende Uberlegungen eintritt oder sich entspre-
chend beraten 1isst. Unzuléssig ist, solche Anforderungen einfach zu igno-
rieren; dann muss man so konsequent sein und ausschlieflich die Papierform
verwenden.
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3.29 Herausgabe von Namen von Einschulungskin-
dern

Ein Pfarrer fragte an, ob den von den Kindergirten die Namen der Kinder,
die eingeschult werden, an ein an solchen Angaben interessiertes Kreditin-
stitut herausgegeben werden konnten. Dabei wies er darauf hin, dass eben
dieses Kreditinstitut schon einiges fiir die Kindergirten getan hat, in Zeiten
knapper Kassen sicherlich kein leichtgewichtiges Argument.

Die Rechtslage ist hier eindeutig, eine Rechtsgrundlage, die dies ermdg-
lichen wiirde, gibt es nicht. Damit ist dies allenfalls mit Einwilligung der
Eltern méglich. Nun ist diese Ablehnung wohl nicht ganz so schwerwiegend,
wie man zundchst meinen méchte: Eltern die nicht einwilligen wiirden wohl
auch nicht auf die mit der Adressenanfrage beabsichtigte Werbeaktion rea-
gieren.

Das eigentliche Problem diirfte wohl eher darin liegen, wie denn der Kin-
dergarten feststellen soll, welche Eltern mit einer Weitergabe ihrer Adressen
einverstanden sind. Denkbar wire vielleicht, dass die Kindergirten solche
Stellen, von denen sie eine nennenswerte finanzielle oder materielle Forde-
rung erfahren, dahingehend privilegieren, bei geeigneten Gelegenheiten, und
solche wird es bei den Vorschulkindern sicherlich geben, die benétigten Ein-
willigungen unter der Elternschaft einzuholen. Eine andere Moglichkeit sehe
ich nicht.

3.30 Beobachtungsbogen in Kindergarten

Sprachhilfe in Kindergérten ist sicherlich eine gute Sache, insbesondere fiir
solche Kinder aus anderen Nationen. Es ist auch unmittelbar einsichtig, dass
eine Sprachhelferin bei der Vielzahl der Kinder, die sie betreut, nicht zu
jedem Kind dessen besondere Problematik und der erreichte Stand bei der
Sprachhilfe im Gedéchtnis bewahren kann.

Ob man dann allerdings umgehend zur Verwendung von Beobachtungs-
bogen greifen muss, erweckt dann doch einigen Zweifel, zumal in solchen
Bogen dann nicht nur die vorhandenen oder nicht vorhandenen sprachli-
chen Fiahigkeiten notiert werden sollten, sondern auch Verhaltensmerkmale
wie ,Storverhalten®, ,Sucht Koérperkontakt” usw., und das Ganze dann auch
noch in elektronisch gespeicherter Form.

Manchmal ist weniger mehr. Zunéchst geht es doch einfach darum, der
begrenzten menschlichen Merkfdhigkeit durch Notizen auf die Spriinge zu
verhelfen. Benutzt man dazu das Mittel der Pseudonymisierung, sieht die
Sache schon wesentlich datenschutzfreundlicher aus. Konkret hiefte das, dass
die Sprachhelferinnen auf den Boégen nur die Angaben macht, die sie fiir
ihre Aufgabe wirklich bendtigt und statt Name, Geburtstag usw. lediglich
eine fortlaufende Nummer notiert. Die zu dieser Nummer gehérenden per-
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sonenidentifizierenden Daten vermerkt sie in ihrem personlichen Notizbuch.
Werden schlieblich die Bégen nur solange aufbewahrt, wie die Sprachfér-
derung stattfindet, gibt es seitens des Datenschutzes nichts mehr dagegen
einzuwenden und vermeidet eine ganze Reihe sich sonst ergebender Daten-
schutzanforderungen wie etwa die nach einer Datenverschliisselung. Ein wei-
teres Beispiel dafiir, wie sinnvoll es unter Datenschutzgesichtspunkten ist,
sich schlicht auf das zu beschrinken, was man wirklich braucht.

3.31 Zeiterfassungssysteme

Wann Mitarbeiterinnen und Mitarbeiter ihren Dienst antreten und beenden,
wird immer mehr elektronisch erfasst, auch bei kirchlichen Stellen. Es liegt
auch vollig im Ermessen einer Stellenleitung, die Arbeitszeiten der Mitar-
beiterschaft mittels Zeiterfassungssysteme zu iiberwachen. Man kann solche
Systeme allerdings in einer datenschutzfreundlichen (und damit auch mitar-
beiterfreundlichen) oder datenschutzunfreundlichen Art und Weise verwen-
den. Datenschutzunfreundlich ist es, wenn jeder Vorgesetzte Zugriff auf den
Zeiterfassungsrechner bekommen und jederzeit Einblick nehmen kann, an
welchem Tag welcher seiner Untergebenen von wann bis wann gearbeitet
hat. Datenschutzfreundlich wére es, wenn man den Umstand, dass die Zeit-
daten in elektronischer Form vorliegen dahingehend nutzt, dass man auch
die Arbeitszeitregelungen elektronisch hinterlegt und das System nur dann
L2Alarm® schlagen lésst, wenn eine Mitarbeiterin oder ein Mitarbeiter gegen
die Regelungen verstoft. So kénnte das Zeiterfassungssystem priifen, ob die
Summe der Arbeitszeiten einer bestimmten Person im Lot ist, die Kernar-
beitszeiten eingehalten wurden, nicht mehr als zulissig Uberstunden auf den
néchsten Monat libertragen wurden oder das Gesamtdefizit eine bestimmte
Grenze nicht iiberschreitet. Nur wenn das Zeiterfassungssystem eine Regel-
verletzung feststellt, erhélt der oder die zustdndige Vorgesetzte eine Benach-
richtigung, und kann die gespeicherten Daten genauer durchgehen. Da auch
hinter Zeiterfassungssysteme letztlich einfach Computer stehen, sieht man
einmal von der Elektronik zur Erfassung der Zeitdaten ab, und die Zeitda-
ten in ganz normalen Datenbanken abgespeichert werden, wire dies technisch
iiberhaupt kein Problem, und es wire zudem mitarbeiterfreundlich.

Normalerweise wird EDV-Technik dazu eingesetzt, Personen von Téatig-
keiten zu entlasten. Insbesondere gehdren Vorgesetzte zu den besser bezahl-
ten Leuten und es ist eigentlich nicht sehr effizient, wenn diese ihre Zeit
damit verbringen, die Einhaltung von Arbeitszeitregelungen zu kontrollie-
ren, wenn dies auch vom Zeiterfassungscomputer mit erledigt werden kann.
Unter diesen Voraussetzungen kénnten Zeiterfassungssysteme unter Daten-
schutzgesichtspunkten sogar ein Fortschritt darstellen, etwa gegeniiber einer
Erfassung auf papiernen Arbeitszeitlisten.
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3.32 Elektronisches Banking

Dass es eine Vereinfachung fiir kirchliche Verwaltungsstellen und sonstige
kirchlichen Stellen darstellen kann, wenn diese Geldiiberweisungen mittels
elektronischem Banking durchfiihren, ist unstrittig. Allerdings wurde vom
mir gefordert, dass dafiir Chipkarten und Chipkartenleser mindestens der
Klasse 2 eingesetzt werden.

Dabei geht es primér nicht um die technische Sicherheit des zugrunde
liegenden Verfahrens, sondern um den Schutz der betreffenden Mitarbeiter-
und Mitarbeiterinnen. Eben weil das Verfahren einen hohen Sicherheitsstan-
dard hat, gerédt der Mitarbeiter oder die Mitarbeiterin in den Féllen, wo dann
doch etwas Unregelméfiges geschieht, in eine erhebliche Beweisnot, der oder
die ,Schuldige” gewesen zu sein. Es ist sehr verfithrerisch, zu argumentieren,
dass aufgrund der zugrunde liegenden Sicherheitstechnik nur die Inhaberin
oder der Inhaber des von den beteiligten Rechnern registrierten privaten
Schliissels in der Lage hat sein konnen, die strittige Transaktion zu veran-
lassen, er es also auch gewesen sein muss. Dass dieser Schluss fragwiirdig
ist, wird auf der oben genannten Webseite anhand eines Szenarios, das die
Schwachstelle ,edv-unkundiger Mensch“ ausnutzt, nachgewiesen; man kann
nur hoffen, dass im ,Ernstfall“ alle Beteiligten das dort Gesagte zur Kennt-
nis nehmen und danach handeln. Es diirfte ein Fall reichen, wo weder Schuld
noch Unschuld einer bestimmten Person festgestellt werden konnen, diese
aber den aufgekommenen Verdacht ein Leben lang nicht mehr los wird, um
eine Weigerung bei vielen hervorzurufen, sich auf dieses Verfahren einzulas-
sen. Dann doch lieber die eigenhéndige Unterschrift, diese hat man unter
seiner vollen Kontrolle, zumindest wenn man will.

Auch die Forderung nach dem Einsatz einer Chipkarte und einem Leser
der Klasse 2 bleibt ambivalent. Die klassische Trennung von Anordnung und
Vollzug oder ein gleichwertiger organisatorischer Ersatz eriibrigt sich beim
elektronischen Banking nicht etwa, sondern ist noch notwendiger.

3.33 Pishing-Mails

Pishing-Mails sind eMails mit zwei Bestandteilen:

1. Es werden den Empfiangern seriose Absender, die im allgemeinen Be-
wusstsein als vertrauenswiirdig gelten, vorgegaukelt und

2. es wird im Textteil der eMail versucht, die Empfénger auf eine Webseite
zu locken, wo versucht wird, sie zur Eingabe vertraulicher Daten oder
zum Download von ausfithrbaren Dateien zu verleiten.

Das so etwas kommen wiirde, war zu erwarten. In dem Maie, in dem zu-
nehmend wirksame technische Schutzmafnahmen ergriffen werden, wird als
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Schwachstelle der edv-technisch unerfahrene Mensch zur Zielscheibe. Diese
werden in die Situation gebracht, gerade dann, wenn sie spontan Vertrauen
entgegenbringen, eigentlich besonders misstrauisch sein zu miissen. Erfah-
rungsgemifs wird die Echtheit von Systemmeldungen, Warnungen, amtliche
Mitteilungen von Banken oder Behorden, Rechtsanwélten o.4. nicht ange-
zweifelt. Aber auch Uberrumpelung durch Erschrecken ist ein bekanntes Mit-
tel, etwa vorgeblich unbezahlte Rechnungen oder Schufa-Mitteilungen. Jedes
Lehrbuch der Psychologie kann als , Kochbuch® dafiir missbraucht werden,
hier auf weitere Ideen zu kommen.

Stark im kommen sind beispielsweise E-Mails, die von der Aufmachung
aussehen wie solche seritser Kredit-Institute und wo der Empfinger ,aus Si-
cherheitsgriinden® aufgefordert wird, personliche Daten, Pin-Nummer und
Passwort zu aktualisieren. Natiirlich muss man in den entsprechenden Ein-
gabefeldern ,als Legitimation“ zuerst die bestehenden Daten eingeben. Oder
die E-Mail enthdlt einen Link auf eine gefilschte Webseite eines Online-
Anbieters, auf der dann die Daten angegeben werden sollen. Anscheinend
sind die Kreise, die solche Angriffe initiieren, gut organisiert, es wurden
Pishing-Archive mit gefilschten Webseiten vieler grofer Online-Anbieter ent-
deckt. Es ist mittlerweile erschreckend, wie hdufig den Pishern auf den Leim
gegangen wird. Es geht aber nicht nur ums Geldkonto, wesentlich kritischer
kann es fiir eine datenverarbeitende Stelle sein, wenn es den Angreifern ge-
lingt, auf dem Rechner ein ,Hintertiirchen einrichten, um jederzeit unbe-
merkt darauf zugreifen zu kénnen.

Was kann man tun? Der ganze Missbrauch ist nur deshalb mdoglich, weil
der Empfianger einer E-Mail keine einfache Moglichkeit hat, die Seriositit
des Absenders zu priifen. Dies ist ein weiterer Grund, wieso im Bereich der
Landeskirche demnéchst elektronische Ausweise, sog. ,Zertifikate”, verteilt
werden. Damit ist es nicht nur mdoglich, E-Mails verschliisselt zu iibertragen,
sondern sie lassen sich auch digital unterschreiben, d.h. der Empfanger kann
sich einigermafien sicher sein, dass die E-Mail tatsachlich von der Stelle oder
der Person stammt, die angegeben ist. Ein wirksamer Schutz gegen unseritse
E-Mails ergibt sich auf diese Weise zwar erst, wenn solche elektronischen
Ausweise gesellschaftsweit eingesetzt werden!, aber es ist auch im kirchlichen
Bereich ein Anfang gemacht. Eine aktuell wirksame Schutzmafnahme ist die
Beantragung einer elk-wue-Adresse. Bei der Umleitung der E-Mail iiber die
Rechner des Oberkirchenrats werden diese automatisiert gepriift und der
Betreff mit einer Warnung und einem Score-Wert ergénzt, wenn es Hinweise
darauf gibt, dass es sich um Spam handelt.

'Der eigentliche Zweck ist zunichst, eine verschliisselte und damit sichere Ubertragung
von E-Mails zu ermdglichen.
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3.34 Zentralrechnergestiitztes Meldewesen

Die Versorgung der Kirchengemeinden mit den Meldedaten ihrer Gemeinde-
glieder war bislang dezentral organisiert. Die Daten gingen vom Rechenzen-
trum zum Oberkirchenrat und wurden von dort an die einzelnen Kirchen-
gemeinden auf der Basis des Programms ,Datenverarbeitung im Pfarramt
(Davip)* verschliisselt weiterverteilt.

Mittlerweile wurden auch zentralrechnergestiitzte Losungen entwickelt
und stehen vor dem Einsatz in den Landeskirchen. Danach sollen z.B. Pfar-
ramter sich iiber das Internet bei dem Zentralrechner anmelden kénnen und
bekommen dann Zugriff auf ,ihre“ Gemeindegliederdaten und konnen diese
unter verschiedenen Gesichtspunkten nutzen, etwa nach bestimmten Kriteri-
en eine Liste von Gemeindegliedern zusammenstellen. Eine Verteilung dieser
Daten auf die PC vor Ort findet dann, abgesehen von Ausdrucken und Bild-
schirmdarstellungen nicht mehr statt.

Diese Verfahren wurden von der vormaligen Datenschutzgruppe der Kigst
GmbH iiberpriift und freigegeben bzw. stehen beim nachfolgenden Gutach-
terausschuss zur Freigabe an.

Dass ein zentrales Verfahren seine Vorteile hat, ist unstrittig. Es kann
wohl auch davon ausgegangen werden, dass die Datensicherheit auf dem je-
weiligen Zentralrechner und auch auf dem Ubertragungsweg bis zum Pfarr-
amt (oder der Stelle, die Zugriff auf die Daten haben soll) gewéhrleistet
werden kann, wenngleich der letztere Punkt noch genauer zu spezifizieren
wire. Kritisch sind jedoch die jeweiligen kirchlichen Stellen, die Zugriff auf
den Zentralrechner bekommen sollen:

1) Im Hinblick auf das mangelhafte Bewusstsein, was einen sorgsamen
Umgang mit Passwortern anbelangt, wire es bedenklich, wenn alleinig die
Kenntnis eines Benutzernamens und eines Kennworts schon Tiir und Tor
zu den Daten auf dem Zentralrechner 6ffnen wirden. Hier muss, etwa wie
bei der Euro-Scheckkarte, das Prinzip Wissen und Besitz gelten, um einiger-
maflen sicher zu gewdhrleisten, dass nur befugte Personen auf diese Daten
zugreifen. Bei den jeweiligen kirchlichen Stellen liefe dies auf den Einsatz ei-
nes Chipkartenlesers hinaus, ferner auf die Organisation der Erstellung und
Verteilung dieser Karten an die befugten Personen.

2) Es gab Pfarramter, auf deren PC neben Hintertiirchen und sonstiger
Schadenssoftware gleich vier Programme installiert waren, die teure Inter-
netverbindungen hitten aufbauen kénnen. Auf anderen waren Virenschutz-
programme zwar vorhanden, aber deaktiviert oder mit vollig veralteten Vi-
renmustern versehen. Es kann nicht sein, dass von solchen PC aus auf einen
Zentralrechner zugegriffen wird, auf dem die Meldedaten der Gemeindeglie-
der gespeichert sind. Sicherlich muss dieser Zentralrechner ein hohes Sicher-
heitsniveau aufweisen, aber kein noch so hoher Sicherheitsstandard kann al-
le Sicherheitsméangel bei den zugreifenden PC ausbiigeln. Es muss gewdhr-
leistet sein, dass ein PC, von dem aus auf den Zentralrechner zugegriffen
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wird, in Sachen Datensicherheit auf dem erforderlichen Stand ist. Um ein
Mindestmals an Sicherheit herzustellen, dass dem tatséchlich so ist, kénn-
te beispielsweise so verfahren werden, dass die Zustdndigen fiir diese PC
einmal jihrlich anhand einer Checkliste eine Selbsterklarung gegeniiber den
kirchenbezirklichen Datenschutzbeauftragten abgeben, dass die dort aufge-
fithrten Maknahmen umgesetzt werden (also etwa ein Virenschutzprogramm
automatisch oder zumindest wochentlich auf den aktuellen Stand gebracht
wird). Diese Selbsterkldrungen werden dann stichprobenartig tiberpriift, um
die Funktionsfahigkeit dieses Verfahrens zu priifen und zu dokumentieren.

3) Sofern auch bei diesem Verfahren Meldedaten auf den PC vor Ort
gelangen, muss gewahrleistet sein, dass sie automatisch in einem dafiir ange-
legten verschliisselten Bereich landen. Dies lisst sich heute mit vertretbarem
Aufwand realisieren, etwa unter Nutzung sog. Datensafes.

4) Die Handhabung gesperrter Gemeindegliederdaten muss geklirt sein.
Es ist technisch relativ einfach zu realisieren, dass solche Daten einfach nicht
angezeigt werden. Man kann jedoch nicht ausschliefien, dass gerade der Um-
stand, dass jemand nicht in einer Liste erscheint, obwohl er nach der Kennt-
nis weiterer Personen eigentlich erscheinen miisste, Aufmerksamkeiten weckt.
Diese Punkt muss noch genauer geklirt werden.

5) Es muss geregelt sein, welche Stelle auch kirchengemeindeniibergrei-
fende Auswertungen machen kann. Es ist bei einer zentralen Datenhaltung
nur der Umstand, ob in der Berechtigungmaske an einer bestimmten Stelle
ein Hiakchen gesetzt ist oder nicht, der dariiber entscheidet, ob jemand solche
Auswertungen machen kann oder nicht. Hier muss die unter 2) aufgefiihrte
Schutzmafnahme, dass nur jemand zugreifen kann, der im Besitz einer Chip-
karte ist und deren Kennwort weis, ergdnzt werden um den Mechanismus,
dass zentral protokolliert wird, wer welche Auswertungen vornimmt (zumin-
dest wenn sie iiber den Kreis einer Kirchengemeinde hinausgeht) und dass in
einem geeigneten organisatorischen Verfahren stichprobenartig das Protokoll
in regelméfigen Abstidnden eingesehen wird.

5) Der tatséchliche, praktische Einsatz vor Ort wird mit Sicherheit wei-
tere Fragen aufwerfen, es muss geregelt werden, wie solche Erfahrungen Ein-
gang in die Verbesserung der Datensicherheit finden. Denkbar wéren etwa
regelmifige Besprechungen im Kreis der Datenschutzbeauftragten der Kir-
chenbezirke.

Unter den genannten Bedingungen wére der Einsatz eines zentralen Ver-
fahrens unter Datenschutzgesichtspunkten durchaus vertretbar.

3.35 EDV-Dienstvereinbarungen

Immer wieder einmal werden mir insbesondere aus dem Bereich der Diako-
nie seitens der Mitarbeitervertretungen Dienstvereinbarungen mit der Bit-
te um Stellungnahme vorgelegt. Dabei geht es um Regelungen, mit denen
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negative Auswirkungen neuer EDV-Verfahren auf die Mitarbeiterschaft ver-
hindert werden sollen. Nun ist es nicht Aufgabe des landeskirchlichen Da-
tenschutzbeauftragten, in das Verhltnis zwischen Stellenleitung und Mit-
arbeiterschaft einzugreifen. Theoretisch kann die Mitarbeiterschaft in ent-
sprechenden Dienstvereinbarungen den Datenschutz sogar einschranken, weil
diese Vorrang vor den Bestimmungen des Datenschutzgesetzes hat. Dies hat
allerdings auch seine Grenzen, und es ist dann meine Aufgabe zu priifen, ob
diese gewahrt werden.

Dabei musste dann manches mal festgestellt werden, dass das halbe Bun-
desdatenschutzgesetz abgeschrieben oder aus dem Bereich der Wirtschaft im
Internet gefundene Vereinbarungen mehr schlecht als recht angepasst wur-
den. Manches war sogar ausgesprochen kontraproduktiv, etwa wenn Begrif-
fe verwendet wurden, die in den Datenschutzgesetzen {iberhaupt nicht vor-
kommen oder dort eine andere Bedeutung haben, als die Verfasser dieser
Dienstvereinbarungen intendierten. Wer eine Dienstvereinbarung im EDV-
Bereich verfasst sollte sich dariiber im Klaren sein, dass die im Bundes-
datenschutzgesetz verwendeten Begriffe ein aufeinander bezogenes Gefiige
bilden, das durch Kommentierung und Rechtssprechung ein hohes Maf an
Eindeutigkeit erreicht hat. Dieses Begriffsgefiige wurde auch in die kirchli-
chen Datenschutzbestimmungen iibernommen. Auch Dienstvereinbarungen
sollten nicht aus diesem Begriffssystem ausscheren. Auch macht es keinen
Sinn, in Dienstvereinbarungen Dinge zu regeln, die bereits geregelt sind, et-
wa im Datenschutzgesetz. Im Datenschutzweb
http://okrweb.elk-wue.de/datenschutz/
wurden die wichtigsten Rechtsnormen zusammengestellt, damit man sich
einen Uberblick verschaffen kann, was bereits geregelt ist. In aller Regel kann
es beim Einsatz neuer Software nur noch darum gehen, die breite Palette an
Méglichkeiten und Funktionalitdten auf das vertretbare und sinnvolle zu be-
grenzen.

Zunehmend entstehen Zweifel dariiber, ob es iiberhaupt noch angebracht
ist, so zu verfahren, dass die Stellenleitung den Einsatz eines Verfahrens
beschliefst und die Mitarbeitervertretung dem dann zustimmt oder auch
nicht. Das dafiir erforderliche edv-Wissen ist bei der jeweiligen Mitarbei-
tervertretung oft nicht vorhanden und die Sachverhalte, die man wirklich
regeln sollte, zeigen sich oft erst im praktischen Einsatz. Meiner Auffassung
nach sollte, wenn irgend méglich, so vorgegangen werden, dass die Einfiih-
rung einer Software als einen Vorgang betrachtet wird, der eine bestimmte
Zeit dauert, und dass in dieser Zeit eine konstruktive Zusammenarbeit zwi-
schen Stellenleitung und Mitarbeitervertretung etabliert wird, etwa in der
Form regelméfiger Treffen zum informellen Austausch zwischen Projektlei-
tung und Mitarbeitervertretung. Dabei sollte der Mitarbeitervertretung das
Recht zugestanden werden, dass ihr auf alle Fragen Auskunft gegeben wird.
Auch strittige Einzelheiten werden dort gekldrt und ausdiskutiert. Die end-
giiltige Zustimmung der Mitarbeitervertretung erfolgt erst dann, wenn die
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neue Software in den Produktivbetrieb geht. Das kann nur funktionieren,
wenn ein entsprechendes Maly an gegenseitigem Vertrauen zwischen Stellen-
leitung und Mitarbeitervertretung vorhanden ist. Allerdings ist es doch wohl
nur in seltenen Ausnahmen so, dass sich die Mitarbeiterschaft gegen neue
Software straubt; iiblicherweise geht es um ausreichende Schulungen, Be-
nutzerfreundlichkeit und die Begrenzung des jeder Software innewohnenden
Uberwachungspotentials. Hieriiber sollte ein Einvernehmen herstellbar sein.
Ich war deshalb sehr froh, dass sich die Mitarbeitervertretung des Ober-
kirchenrats dazu entschloss, im Rahmen von POP (Prozessoptimierung im
Pfarrdienst) der Dienststellenleitung die Einrichtung einer Begleitkommis-
sion vorzuschlagen und diese dem Verfahren zustimmte. Insbesondere die
Einfiihrung des Personalinformationsytems im Rahmen von POP wurde in
dieser kleinen Gruppe Schritt fiir Schritt erliutert und durchgesprochen.

3.36 Unzulissige Speicherung von Personaldaten

Bei einer grofieren kirchlichen Stelle im diakonischen Bereich kam es zu einer
Umstrukturierung der EDV. Im Zusammenhang damit kam auch das Be-
rechtigungssystem etwas durcheinander und Mitarbeitende hatten auf ein-
mal Zugriff auf Bereiche, in denen frithere Vorgesetzte ihre Daten ablegten.
Wie der Zufall so will, stiefen Mitarbeiter auf einmal auf Worddokumente
und andere Unterlagen zu ihrer Person, von deren Existenz sie bis dato iiber-
haupt nichts wussten. Unangenehm fiir die Leitung der betreffenden Stelle
war, dass einer dieser Mitarbeiter Mitglied der Mitarbeitervertretung war.
Nicht ganz so erfreulich war auch, dass es sich unter anderem um Protokolle
von Mitarbeitergespriachen handelte, die langst hitten geldscht sein miissen.
Eine Uberpriifung der ganzen Sache forderte eine ganze Reihe von Min-
geln zu Tage. So gab es weder eine Ubersicht iiber die eingesetzten Verfahren
noch dartiber, wo {iberall Daten und Dokumente zu Mitarbeitern abgelegt
wurden. Es gab auch kein Konzept, wie mit den Dateien ausgeschiedener
Mitarbeiter, auch Vorgesetzter, zu verfahren ist; eigentlich gab es iiberhaupt
keine Regelungen hinsichtlich von Léschvorschriften. Unzuléssig war auch,
dass jeder EDV-Administrator einsehen konnte, welcher Vorgesetzte welche
Word-Dokumente iiber bestimmte Mitarbeiter anlegte. Vor allem gilt aber
der Grundsatz der Vollstandigkeit der Personalakte: Eine Mitarbeiterin oder
ein Mitarbeiter muss wissen konnen, wo was zu ihrer oder seiner Person
gespeichert ist. Dies ist zunéchst einmal die Personalakte. Diese kann von
einem Personalinformationssystem als der elektronischen Variante erginzt
werden. Allerdings ist die Anlage irgendwelcher Verzeichnisse kein Personal-
informationssystem, sondern hier muss es sich um eine Software handeln, die
genau zu dem Zweck, Personaldaten zu speichern, entwickelt wurde. Nur von
einer zu diesem Zweck entwickelten Software kann iiberhaupt angenommen
werden, dass ein rechtméfiges Speichern von Personaldaten méglich ist.
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Bei der Einfithrung des Personalinformationssystems (POP) des Oberkir-
chenrats war ich von Anfang an begleitend dabei. Fine meiner Anforderun-
gen war, dass auf Knopfdruck alle darin zu einer Person gespeicherten Daten
zusammengestellt und, zusammen mit einer Erlauterung des Zwecks der je-
weiligen Datenfelder, ausgedruckt oder als druckbare Datei bereit gestellt
werden konnen. Jede Person, die es moéchte, kann von ihrem Auskunftsrecht
Gebrauch machen und umstandlos ihre Daten einsehen. Bereits dieses Wis-
sen, dass man konnte, wenn man wollte, trigt dazu bei, dass diesem System
das bendtigte Vertrauen entgegengebracht wird. Mitarbeiterschulungen mit
Echtdaten Bei einer gréfseren kirchlichen Stelle wurde eine Software entwi-
ckelt, die auch Personaldaten verarbeitete, und die zur Einfilhrung anstand.
Damit die Benutzer die Software auch anwenden koénnen, wurden sie ge-
schult. Nicht wenige waren erstaunt, als sie feststellten, dass sie es nicht mit
Schulungsdaten zu tun hatten, sondern mit echten Daten ihrer Kolleginnen
und Kollegen. Und da es bei den Schulungen noch keine ausdifferenzierten
Benutzerberechtigungen gab, konnte, wer neugierig war, in persénliche und
sachliche Verhéltnisse von Mitarbeitern Einblick nehmen, die ihn schlichtweg
iiberhaupt nichts angingen. Dies wurde umgehend abgestellt.

Ein solcher Vorfall macht dann doch nachdenklich. Dass, wenn es um
Software geht, die personenbezogene Daten verarbeitet, Test und Schulung
besonderer Uberlegungen bediirfen, ist nun wirklich nicht neu. Hier hitte
man von den Projekt- und EDV-Verantwortlichen erwarten kénnen, dass sie
mittlerweile vom Datenschutz wenigstens soviel mitbekommen haben, dass
sie dafiir keine Echtdaten verwenden. Ein solcher Vorfall weckt jedoch weitere
Zweifel. Jede seritse Softwarefirma, die Datenbankanwendungen entwickelt,
wird im Rahmen der Qualitdtssicherung und des Qualitdtsmanagements ih-
res Produktes nicht umhin kommen, das zugrunde liegende Datenbankmo-
dell mit einem gut durchdachten System von Testdatensdtzen darauf hin zu
priifen, ob es sich genau wie gewiinscht verhilt. Dabei kommt es nicht dar-
auf an, dass es viele Testdatensiitze sind?, sondern dass diese so geschickt
ausgewahlt werden, dass erkennbar wird, ob sich das System im gesamten
Bereich mdglicher Datenwerte korrekt verhélt. Dies gilt im Prinzip auch fiir
die Schulungsdaten. Auch hier kommt es nicht auf Masse an, sondern darauf,
anhand weniger, gut ausgewéhlter Datensitze demonstrieren zu kénnen, wie
man als Benutzer agieren muss, um eine bestimmte Aufgabe zu erledigen.
Stellt man es geschickt an, kann man diese erfundenen Testdaten sogar im
Echtbetrieb so im System belassen, dass die Benutzer jederzeit nachschlagen
kénnen.

An sich ist das, was Datenschutz effektiv an Mehraufwand auslést, ziem-
lich bescheiden. Es ist oft nicht viel mehr als die Forderung nach Professio-

2Es gibt eine ironische Bemerkung von Ludwig Wittgenstein, wonach jemand, der eine
Meldung in der Zeitung nicht glauben konnte, hinging, sich hundert Exemplare der Zeitung
kaufte und die Meldung dann glaubte.
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nalitdt, beginnend bei der Entwicklung von Software, weitergehend bei der
Inbetriebnahme von Software und endend beim téglichen Umgang mit den
Daten.

3.37 Nutzung eines kostenlosen E-Mail-Anbieters

Um die passende Werbung an die richtige Frau oder den Mann bringen zu
kénnen, braucht man weitere Informationen iiber die zu Begliickenden. Kénn-
te man M&uschen spielen und mitlesen, was in den E-Mails steht, die die
Leute empfangen oder verschicken, kéme einiges an Informationen zusam-
men. Nun mag wohl niemand den ganzen Tag E-Mails lesen, aber wozu gibt
es Computerprogramme, die Texte automatisch nach bestimmten Wortern
oder Kombinationen von Woértern absuchen und dann automatisch die dazu
passende Werbung auswéihlen? Die damit erreichte Trefferquote ist auf alle
Fille wesentlich hoher, als wenn man Werbung ins Blaue hinein verschickt.
Nur, wie bringt man die Leute dazu, ihre E-Mails dafiir zur Verfiigung zu
stellen? Auch wie das geht ist bekannt, man bietet einen kostenlosen Lock-
vogel.

So mogen die Manager der Internet-Suchmaschine Google gedacht haben,
als sie ihren kostenlosen E-Mail-Dienst lancierten (Gmail, fiir Google-Mail).
Damit nicht genug, von derselben Suchmaschine ist auch bekannt, dass sie
die bei einer Suche gefundenen Internetadressen so ergénzt, dass beim Ankli-
cken nicht die originalen Seiten angezeigt werden, sondern eine Umleitung
auf andere dhnlich gelagerte bevorzugte Seiten erfolgt. Es ist zu befiirchten,
dass andere diesem Beispiel folgen werden, in der Spekulation, dass es hin-
reichende viele Leute gibt, denen dies alles egal ist. Des Weiteren ist geplant,
dass die Suche nach Informationen auch auf die auf dem eigenen PC ge-
speicherten Daten ausgedehnt werden kann. Hoch bedenklich daran ist, dass
dazu die entsprechenden Dokumente auf die Google-Rechner {ibertragen wer-
den miissen. Zwar wird dabei sichergestellt, dass andere die eigenen Daten
nicht einsehen kénnen, dem Google-Personal stehen diese Daten jedoch offen.
An solchen Entwicklungen wird deutlich, mit welcher Aggressivitit teilweise
versucht wird, mehr tiber méglichst viele in Erfahrung zu bringen.

Zumindest dann, wenn es um personenbezogene dienstliche Daten geht,
sind die Stellen der Landeskirche und Diakonie verpflichtet, ihren E-Mail-
Provider sorgfiltig auszuwdhlen. Auf die Dienste von Providern, bei denen
Zweifel aufkommen, ob sie dem Schutz des Personlichkeitsrechts hinreichende
Bedeutung beimessen, muss verzichtet werden. Eine weitere unverzichtbare
Schutzmafknahme bei E-Mails liegt darin, dass dienstliche Daten moglichst
nur verschliisselt iibermittelt werden. Nur so kann sich der Absender wirklich
sicher sein, dass nur der Empfinger Einblick nimmt. Auch deshalb ist der
Einsatz sog. Zertifikate, die dies ermdoglichen, fiir den Bereich der Landeskir-
che so wichtig.
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3.38 Programmfreigaben

Nach den Richtlinien zum Einsatz der elektronischen Datenverarbeitung in
der Evangelischen Landeskirche in Wiirttemberg (EDV-Richtlinie) vom 25.
Marz 1997 bediirfen EDV-Programme, mit denen personenbezogene Da-
ten verarbeitet werden sollen und EDV-Programme, die im Bereich des
Haushalts-, Kassen- und Rechnungswesens und des Meldewesens eingesetzt
werden, der vorherigen Freigabe durch den Oberkirchenrat.

Dass bei einer Reduzierung des Stellenumfangs des landeskirchlichen Da-
tenschutzbeauftragten von 100% auf 50% bestimmte Aufgaben nicht mehr
wahrgenommen werden kénnen, miisste einsehbar sein. So sollten meine Stel-
lungnahmen, die mafgebliche Grundlage fiir die Erteilung von Programm-
freigaben waren, entfallen. Leider wurde bis heute weder geklart wurde, wer
denn nun fiir die Beurteilung einer Freigabe oder Nichtfreigabe zustindig
sein solle noch wurde die Vorschrift gedndert, die eine solche Freigabe ver-
langt. Hinzukommt, dass auch das Datenschutzgesetz in bestimmten Féllen
eine Vorabkontrolle verlangt. Im Bereich des Meldewesens muss gewahrleistet
bleiben, dass nur qualifizierte Software zu Einsatz kommt. Aber auch dariiber
hinaus wird immer wieder deutlich, dass das Instrument einer Freigabeerfor-
dernis, sinnvoll angewandt, ein niitzliches Steuer- und Schutzinstrument sein
kann, etwa wenn es darum geht, Eigenprogrammierungen einzelner Perso-
nen auf Bereiche einzuschrinken, wo es vertretbar ist. Da es sowohl fiir den
Softwarehersteller als auch die Softwareanwender auf Dauer nicht zumutbar
ist, gegen geltendes Recht agieren zu miissen, besteht weiterhin Bedarf an
Stellungnahmen.

Abgesehen vom Bereich des Meldewesens und den Softwareprodukten,
die einer Vorabkontrolle nach dem Datenschutzgesetz unterliegen, kénnen
Zweck und Adressat der Freigabevorschrift jedoch durchaus iiberdacht wer-
den: So gibt es etwa die Meldepflichten und Verfahrensiibersichten nach dem
Datenschutzgesetz, die, wiirden sie auch konsequent umgesetzt, einen guten
Uberblick {iber die im Bereich der Landeskirche und Diakonie eingesetzten
Verfahren ermoglichen wiirden. Man konnte iiberlegen, ob fiir bestimmte
Anwendungsgebiete die Freigabeerfordernis entfallen kann, wenn organisato-
risch sicherstellt ist, dass die Meldepflichten eingehalten werden. Dies auch
unter dem Gesichtspunkt, dass ich jederzeit eine Beanstandung aussprechen
kann, wenn eine eingesetzte Software datenschutzrechtlichen Anforderungen
nicht geniigt. Selbst wenn es zu einer Beanstandung kommt, stehen heute
einige Moglichkeiten zur Verfiigung, die festgestellten Mangel mittels wei-
terer Sicherheits-Software zu beheben. Mangelt es beispielsweise an einer
Verschliisselungsmoglichkeit, kann dies u.U. mittels einer entsprechenden
Software, die auf Festplatten- oder Verzeichnisebene agiert, behoben wer-
den. Zwar bringen solche Nachriistungen weitere Kosten und Umsténde mit
sich, die vermeidbar wéren, wiirde man schon vorher kldren, ob die Software
den Datenschutzbestimmungen geniigt, aber der Einsatz der entsprechenden
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Software muss nicht grundsétzlich untersagt werden. Zu einer nicht beheb-
baren Beanstandung kann es allerdings dann kommen, wenn mehrere Per-
sonen mit der Software arbeiten sollen und durch ein Berechtigungssystem
gewihrleistet sein muss, dass nur bestimmte Personen auf bestimmte Da-
ten zugreifen konnen diirfen. In solchen Féllen ist eine Freigabeerfordernis
nach wie vor sinnvoll, um rechtzeitig zu kliren, ob mit der Software unter
Beachtung der Bestimmungen des Datenschutzes gearbeitet werden kann.

Neben dem Datenschutz sind auch die Belange des Rechnungspriifamtes
Gegenstand der Freigabevorschrift. Hier konnte von einer Freigabeerfordernis
dann abgesehen werden, wenn ein Testat eines Wirtschaftspriifungsinstituts
vorliegt, also die Einhaltung der Grundsétze ordnungsgeméfer Buchfithrung
(GOBS) tberpriift wurde. Schwieriger wird es bei Software vom Typ ,Ver-
einsverwaltung” (z.B. Krankenpflegeverein), wo ebenfalls umfianglich gebucht
wird, aber nicht im Rahmen kaufménnischer Buchfilhrung, so dass es auch
kein Testat geben kann. Handelt es sich allerdings um einigermafen bekannte
kommmerzielle Software, wird man vermuten diirfen, dass sie korrekt arbeitet
und kénnte ebenfalls von einer Freigabeerfordernis absehen.

Problematisch sind selbst entwickelte Programme auf der Basis einer Ta-
bellenkalkulation und der entsprechenden Makrosprache (z.B. Excel und Vi-
sual Basic), aber auch schon einfache Tabellen mit hinterlegten Formeln.
Aber auch hier gibt es viele Anwendungsbereiche, wo sich in vertretbarer
Weise Einnahmen und Ausgaben und wenige Berechnungen dazu ohne wei-
teres schnell und einfach mit einer Tabellenkalkulation buchen lassen, schliefs-
lich wurde letztere genau zu diesem Zweck entwickelt. Auf der Basis einer
vollstdndigen und gut nachvollziehbaren Dokumentation, moglichst schon in
der betreffenden Excel-Tabelle durch farbliche Hervorhebungen, Bemerkun-
gen und Erlduterungen konnte ggf. auch hier auf eine Freigabeerfordernis
verzichtet werden. Bedingung wére, dass ein geschulter Blick mit vertretba-
rem Aufwand erkennen kann, ob die Tabelle genau das tut, was sie vorgibt
und Grundlage der Rechnungslegung ausschliefslich der Papierausdruck ist.

Es bleibt der Bereich selbst geschriebener komplexer Makroanwendun-
gen. Hier ist das Durchsetzen einer Freigabe sinnvoll. Jeder, der im Bereich
des Rechnungswesens etwas entwickelt muss sich dariiber im klaren sein, dass
die schnelle Erledigung bestimmter Dinge mit dem Computer nur die eine
Seite ist, die andere besteht darin, dass Dritte mit vertretbarem Aufwand
feststellen konnen miissen, ob das alles auch seine Richtigkeit hat. Sinnvoll
wire, dass das Rechnungspriifamt entscheidet, ob es aufgrund der Komple-
xitédt einer nichtkommerziellen Anwendung im Bereich des Haushaltsrechts
eine Freigabe fiir erforderlich hilt oder nicht.

Innerhalb des hier skizzierten Rahmens hielte es auch der landeskirchliche
Datenschutzbeauftragte fiir vertretbar, die bisherige Freigaberichtlinie neu
zu {iberdenken.
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Kapitel 4

Technisches

4.1 Vorbemerkung

Datenschutz wird noch immer sehr schnell gleichgesetzt mit Schutz vor Com-
puterviren, Absicherung des Internetzugangs, geschiitzten Dateniibertragun-
gen und so weiter, also Themen, die der Datensicherheit zuzurechnen sind.
Datenschutz ist wesensméafig jedoch vorgezogener Grundrechtsschutz. Ge-
schiitzt werden nicht Bits und Bytes, sondern das Personlichkeitsrecht der
Menschen, die von einer Erhebung, Verarbeitung oder Nutzung ihrer Daten
betroffen sind (es gilt deshalb auch nur fiir lebende Personen).

Nun hat Datenschutz natiirlich auch die besonderen Gefdhrdungen durch
die moderne Informations- und Kommunikationstechnologie im Auge und
insofern sind in den Bestimmungen des Datenschutzgesetzes auch konkrete
Anforderungen an die Art der Datenverarbeitung formuliert (frither die 10
Gebote der Datenverarbeitung genannt). Diese iiberschneiden sich zum Teil
mit Gesichtspunkten der Datensicherheit. Dabei muss allerdings die Inter-
essenslage genau gesehen werden: Datensicherheit betreiben die Stellen aus
eigenem Interesse genau soweit, wie sie die Wahrnehmung ihrer Geschifte ge-
fahrdet sehen, wahrend die Sicherheitsanforderungen des Datenschutzes das
Interesse der Betroffenen zur Geltung bringen. Die Beriicksichtigung dieser
Interessen kann fiir die Stellen weitere Umstédnde und Kosten nach sich zie-
hen, die sie in aller Regel nur auf Grund gesetzlicher Anforderungen und auf
Nachdruck des zustédndigen Datenschutzbeauftragten auf sich nehmen.

Trotz dieser Abgrenzung gehért zum Datenschutz auch eine technische
Komponente. Um diesem Aufgabenbereich Rechnung zu tragen, wurden ei-
nige Werkzeuge geschaffen und bereitgestellt.

Als sinnvoll und hilfreich erwies sich der Betrieb eines Datenschutzwebs
unter der Internetadresse
http://okrweb.elk-wue.de/datenschutz.

Gelohnt hat sich auch der Aufwand, mit Hilfe einer Softwarefirma ein fiir
das Bundesdatenschutzgesetz entwickeltes Lernprogramm Datenschutz auf
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kirchliche Verhéltnisse umzuschreiben.

Als unabdingbar erwies es sich, ein Instrument zu schaffen, um die vom
Datenschutzgesetz geforderte Verfahrensiibersicht in elektronischer Form er-
stellen zu konnen. Wenig erfreuliche Erfahrungen an anderer Stelle zeigten,
dass dabei Einfachheit und Benutzerfreundlichkeit das A und O ist. Ferner
muss die einfache Anpassbarkeit auf die Verhéltnisse grofserer Werke und
Einrichtungen der Diakonie geben sein. Unter dem Namen ,Orgdia“ steht
eine entsprechende Software bereit.

Immer wieder werden technische Anfragen zur ,Sicheren Nutzung des
Internets* oder allgemeiner zur Datensicherheit gestellt. Antworten darauf
finden sich im oben genannten Datenschutzweb, ergédnzend fasst der entspre-
chende Abschnitt in diesem Kapitel das Wichtigste zusammen.

Als allgemeiner Standard, was die Sicherheit der IT-gestiitzten Geschiftspro-
zesse anbelangt, hat sich das sog. IT-Grundschutzhandbuch etabliert. Dazu
enthélt der letzte Abschnitt einige Anmerkungen.

4.2 Datenschutzweb

Der landeskirchliche Datenschutzbeauftragte betreibt als Kommunikations-
instrument ein Datenschutzweb.Die Adresse lautet;:
http://okrweb.elk-wue.de/datenschutz/

Bei eher allgemeinen Fragen zum Datenschutz bietet es sich an, dort einen
Blick hineinzuwerfen, es ist auch eine Suchmaschine enthalten, erginzt um
eine Seite mit Links auf Internetauftritte anderer Stellen und Organisationen,
die als besonders hilfreich und zuverléssig in das Blickfeld getreten sind.

Des Weiteren ist dort ein Grossteil der kirchlichen (und auch staatlichen)
Rechtsbestimmungen versammelt, die bei Datenschutzfragen mit berticksich-
tigt werden miissen. Das kirchliche Datenschutzgesetz ist wie alle anderen
Datenschutzgesetze auch ein sog. Auffanggesetz, d.h. wenn ein Sachverhalt
in einer anderen Bestimmung geregelt ist, geht diese vor.

Erginzend geht ein Praxisteil auf Fragen oder Eingaben ein, die gehduft
gestellt werden.

Auch die dort enthaltenen Berichte iiber Begehungen bei Pfarrdmtern,
Diakoniestationen und Psychologischen Beratungsstellen haben, auch wenn
sie langer zuriickliegen, nur wenig von ihrer Relevanz eingebiifst.

Aktuell steht an, dass das Datenschutzweb auf eine modernere Basis
gestellt wird (Content-Manegment-System, CMS), um besser als Kommuni-
kationsschnittstelle zu meinem Amt nutzbar zu sein.

4.3 Lernprogramm Datenschutz

Zur Aufgabe betrieblicher oder kirchenbezirklicher Datenschutzbeauftragter
gehdrt nach dem Datenschutzgesetz auch die Unterrichtung iiber die Bestim-
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mungen des Datenschutzes. Man kann eine solche Unterrichtung gliedern in
einen allgemeinen, grundsétzlichen Teil und einen Teil, der konkret darauf
eingeht, was beim Arbeitsplatz zu beachten ist (z.B. bei Mitarbeiterin einer
Diakoniestation).

Damit eine Konzentration auf die konkreten Arbeitsplatzumstinde mog-
lich ist, wurde fiir den allgemeinen Teil ein Lernprogramm Datenschutz
entwickelt. Dieses kann vom Datenschutzweb heruntergeladen werden, die
Lizenz umfasst die ganze Landeskirche und Diakonie Wiirttemberg (sowie
Landeskirche und Diakonie Baden). Mittlerweile haben auch andere Landes-
kirchen das Programm erworben und setzen es in ihrem Bereich ein.

Beispielsweise wird dieses Programm beim Oberkirchenrat in der Form
eingesetzt, dass neue Mitarbeiterinnen und Mitarbeiter aufgefordert wer-
den, innerhalb der ersten drei Monate nach dem Antreten der Stelle das
Programm durchzuarbeiten und dies mir zu bestétigen. Dahinter stand die
realistische Einschéitzung, dass jemand, der eine Stelle antritt, alles andere
im Kopf hat als den Datenschutz, also auch entsprechende Formulare in aller
Regel mehr oder weniger unbesehen einfach unterzeichnet (allerdings zeigt
beim Oberkirchenrat die Haufigkeit von in dieser Sache eingehender eMails,
dass sich beim Durcharbeiten des Lernprogramms mittlerweile eine gewisse
Nachléssigkeit eingeschlichen hat).

Es bietet sich fiir die anderen Stellen der Landeskirche und der Diako-
nie an, entsprechend zu verfahren. Das Datenschutzgesetz kennt auch Scha-
densersatzbestimmungen, und dies gilt fiir die Stelle unabhéngig von einem
Verschulden. Es diirfte dann im nachhinein stellenintern kaum Aussicht auf
Erfolg haben, gegen einen grob fahrléssigen oder mutwilligen Mitarbeiter mit
rechtlichen Schritten vorgehen zu wollen, wenn dessen Unterrichtung iiber
die Datenschutzbestimmungen offensichtlich keine Bedeutung beigemessen
wurde.

Eine Neuauflage, die neuen technischen Moglichkeiten und der Entwick-
lung in Recht und Praxis der letzten Jahre Rechnung tragt ist in Arbeit.

4.4 Erhebungsprogramm Orgdia

Der Landesdatenschutzbeauftragte berichtete in seinem Tétigkeitsbericht
2004 iiber seine Erfahrungen, wie die Schulen des Landes der im Daten-
schutzgesetz verankerten Meldepflicht iiber eingesetzt EDV-Verfahren nach-
kommen. Zitat: ... Kd&mpferische Rektoren erklérten, dass sie das alles nicht
einsehen wollten, sich sogar einfach nur untétig und trotzig auf den Hosen-
boden setzen wollten (obwohl stattdessen Nachsitzen angesagt wire), und
rdumten ein, man kdénne in der Schule mit unserem Schreiben nichts anfan-
gen und/oder unseren Forderungen wegen der notwendigen Aufrechterhal-
tung des Lehrbetriebs nicht nachkommen. ...

Weiteres Zitat: ... Kurios auch die Mitteilung einer Schule, wonach sie den
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beigefiigten Vordruck leider nicht erhalten habe .. ..

Dieser massive Widerstand, den gesetzlichen Meldepflichten nachzukom-
men, ist auch in der Kirche nicht ganz unbekannt. Vielleicht wiirde es helfen,
wenn die Ubersicht wirklich einfach und schnell erstellt werden konnte. Die-
sen Gedanken hatte man im Ulmer Kreis (Kreis der Datenschutzbeauftrag-
ten der Diakonie) schon langer und hat friih {iber eine Softwarelésung nachge-
dacht, mit der man die erforderlichen Angaben anhand der Auswahl aus vor-
gefertigten Textbausteinen zusammenklicken kann. Das, was eine durchaus
namhafte Softwarefirma in dieser Hinsicht dann allerdings zustande brachte,
geniigte diesen Erwartungen nur unzureichend; eigentlich schade. Ein sol-
ches Produkt mochte ich dann doch nicht empfehlen und schon gar nicht zu
dessen Verwendung aufzufordern, zumal es die einzelnen Stellen auch noch
nicht wenig Geld kosten sollte (das Produkt wurde nicht mit landeskirchli-
chen Mitteln, auch nicht dem Datenschutzetat, entwickelt).

Immerhin war dies ein bedenkenswerter Warnschuss dahingehend, dass
die Sache anspruchsvoller war als zundchst angenommen. Ich programmierte
dann selbst verschiedene Varianten, die eine solche Erhebung so einfach wie
moglich machen sollten, dass Ergebnis war ein Produkt namens ,Orgdia“. Es
ist schwer vorstellbar, wie man es den Anwendern noch einfacher machen
kann. Es geniigt nun, in einer strukturierten Art und Weise aus kontextbe-
zogenen Auswahllisten die zutreffenden Textbausteine ,zusammenzuklicken®.
Soweit es eingesetzt wurde, hat es sich bislang durchaus als praxistauglich
erwiesen. Weitere Erlduterungen zu diesem Programm finden sich im Daten-
schutzweb.

Im Kreis der kirchenbezirklichen Datenschutzbeauftragten, die sich damit
den dringend notwendigen Uberblick iiber die in ihrem Bereich eingesetzten
Verfahren verschaffen sollen, wurde deshalb folgende Vorgehensweise verab-
redet.

1. Ganz kleine Stellen werden telefonisch oder sonst wie kontaktiert und
der kirchenbezirkliche Datenschutzbeauftragte tragt die gemachten Angaben
in seine elektronische Verfahrensiibersicht (Orgdia) ein. 2. Ist erkennbar, dass
die Dinge doch nicht so einfach liegen, aber relativ iiberschaubar sind, wird
ein Formular (PC-Datenpass genannt) zugestellt. Die damit erhobenen An-
gaben werden vom zusténdigen Datenschutzbeauftragten ebenfalls eigenhén-
dig in seine elektronische Verfahrensiibersicht eingetragen. 3. Bei Stellen mit
komplexerer EDV, insbesondere wenn mehrere PC im Einsatz sind, wird auf
Diskette das Orgdia zugestellt. Das Programm braucht nicht installiert zu
werden, sondern kann direkt gestartet werden. Die erforderlichen Angaben
werden auf dieser Stelle zusammengeklickt und die Diskette zuriickgeschickt.
Der kirchenbezirkliche Datenschutzbeauftragte kann diese Angaben dann auf
Knopfdruck in seine elektronische Verfahrensiibersicht integrieren.

Die Hoffnung ist, dass sich diese Methode als praxistauglich erweist und
allgemeine Anwendung findet. Ergénzend sei darauf hingewiesen, dass nach
den Datenschutzbestimmungen eine solche Verfahrensiibersicht von jeder
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Person eingesehen werden kann, die ein berechtigtes Interesse nachweist. Das
diirfte regelméfig dann gegeben sein, wenn diese Person von der Stelle da-
tenmékig erfasst ist. Vertrauen erfordert Transparenz; ein wirkliches Bild
iiber eine Stelle kann sich der Einzelne aber nur dann verschaffen, wenn er
sich nicht nur dariiber informieren kann, welche Daten die Stelle iiber ihn ge-
speichert hat, sondern auch, welche Verfahren mit personenbezogenen Daten
insgesamt zur Anwendung kommen.

Kirchliche Stellen werden kiinftig wohl damit rechnen miissen, dass sich
Personen melden, die die Verfahrensiibersicht einsehen wollen. Schon aus
diesem Grunde, aber auch deshalb, weil sich fundierte Entscheidungen zur
eingesetzten EDV nur treffen lassen, wenn als Entscheidungsgrundlage eine
Verfahrensiibersicht zur Verfiigung steht.

4.5 Sichere Nutzung des Internets

Genauso wenig wie der Datenschutz die Daten schiitzt, sondern die Per-
sonlichkeitsrechte der Betroffenen, schiitzt die I'T-Sicherheit nicht die IT,
sondern die I'T-gestlitzten Geschiftsprozesse.

Immer wieder wird angefragt, wie man denn seinen PC, insbesondere
den Internetzugang absichern solle. Ich helfe hier gerne mit Hinweisen und
Ratschldgen, mochte aber auf folgendes aufmerksam machen:

1. Was oft nicht verstanden wird ist, dass die Sicherheit in der Informa-
tionstechnik prinzipiell so hergestellt wird, indem Schwachstellen umgehend
Offentlich bekannt gegeben werden. Jeder kann sich entsprechende Newslet-
ter abonnieren und sich téglich dariiber unterrichten lassen, bei welcher
Software- oder Hardwarekomponenten welche Schwachstelle entdeckt wurde.
Neuerdings geht man noch weiter und benennt nicht nur die Schwachstelle,
sondern demonstriert, wie unter welchen Bedingungen die Schwachstelle fiir
einen Angriff ausgenutzt werden kann (Proof of Concept). Anders formuliert,
serviert man potentiellen Hackern die Schwachstellen auf dem Servierteller.
Dahinter steht natiirlich die Uberlegung, dass nur so ein hinreichender Druck
auf die Hersteller der Produkte und die Anwender erzeugt wird, dass diese
auch reagieren. Die Hersteller beheben umgehend die Schwachstelle oder ge-
ben bekannt, was man tun muss, um sie zu vermeiden, die Anwender upda-
ten dann ihre Soft- oder Hardware so schnell wie moglich. Jeder, der sich auf
die Nutzung von Informationstechnik einlésst, muss sich iiber diese ,Spielre-
geln“ im Klaren sein. Fiir datenverarbeitende Stellen heifst dies, dass sie mit
ihren Schutzmafnahmen stdndig aktuell sein miissen. Der dafiir erforderli-
che zeitliche und finanzielle Aufwand ist als immanenter Kostenfaktor jeder
EDV-Nutzung von vornherein in Rechnung zu stellen.

2. Es wurden in Sachen Datensicherheit drei Verordnungen erarbeitet,
eine zu Computerviren, eine zur Datenverschliisselung und eine zur Datensi-
cherung. Es sind kurze und knappe Texte, die das regeln, was hier iiberhaupt
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allgemein geregelt und verlangt werden kann. Zu jeder dieser Verordnungen
wurden Umsetzungsvorschlége erarbeitet, alles ist im Datenschutzweb ein-
sehbar. Der erste Schritt zur Absicherung des Internetzugangs muss darin
bestehen, diese Verordnungen umzusetzen. Damit hat man dann schon ei-
ne ganze Menge getan. Am wichtigsten ist ein zuverldssiger Virenschutz.
Es gibt Monate, an denen bis zu 3000 neue Viren, Trojaner, Pishing-Mails,
Spams oder sonstiges Ungemach in Umlauf gesetzt wird. Angesichts dieser
Realitdten verwundert es dann schon, wenn auf dienstlichen PC’s der Lan-
deskirche immer wieder festgestellt wird, dass die Benutzer den Virenschutz
einfach abgeschaltet haben. In ihrer Bedeutung oft nicht richtig wahrgenom-
men wird die Datensicherungsverordnung. Eine Stelle, etwa ein Pfarramt,
das nicht dafiir sorgt, dass es an einem sicheren Ort eine Kopie der verwen-
deten Daten gibt, demonstriert damit recht deutlich, dass es diese Daten
nicht wirklich ben6tigt. Damit liegt bereits ein Datenschutzverstof vor. Der
Einsatz von EDV stellt fiir die Betroffenen eine Gefihrdung dar, die sich
nur damit rechtfertigen lésst, dass eine Erforderlichkeit gegeben ist. Elek-
tronische Speichermedien haben wie alle elektronischen Geréte eine gewisse
Wabhrscheinlichkeit zu versagen. Ist eine Stelle auf die Daten angewiesen,
miissen Sicherungskopien gefertigt werden. Diese Kopien enthalten eine Fiil-
le von Daten auf kleinem Raum, die sicher untergebracht werden miissen,
womit eine weitere Anforderung gegeben ist. Es ist durchaus im Sinne des
Datenschutzes, dass die so geschaffene Hiirde zur Uberlegung zwingt, ob ei-
ne edv-technische Datenspeicherung wirklich sinnvoll ist und der Nutzen den
Aufwand iiberwiegt.

3. Dariiber hinaus ist es unumgénglich, Korrekturen und Nachbesserun-
gen (sog. Patches) des Betriebssystems (etwa Windows) oder von bestimm-
ten Programmen (Internet-Explorer) moglichst zeitnah aufzuspielen und auf
dem aktuellen Stand zu bleiben. Das gilt natiirlich auch fiir die Aktuali-
sierung der Virensuchprogramme, es ist schlicht nicht nachvollziehbar, dass
man immer noch Anlass hat, darauf hinzuweisen.

4. Es ist auch unter Datenschutzgesichtspunkten durchaus angebracht,
ein Upgrade auf eine aktuelle Betriebssystemversion vorzunehmen, da sich
hier in der letzten Zeit doch einiges getan hat. Dies gilt auch fiir Softwa-
re zur Biirokommunikation (z.B. Microsoft-Office). Hat man ein aktuelleres
Betriebssystem, sollte man dessen Sicherheitsfunktionen, insbesondere die
Firewall, dann aber auch einschalten.

Befolgt man dies, sind die grundlegenden Hausaufgaben gemacht. Weiter
gehendes lésst sich nur unter Ansehung eines konkreten EDV-Systems sagen.
Hier allgemeine Strukturen zu abstrahieren, die sich zum Gegenstand einer
kurzen und knappen ,Internetzugangsverordnung® machen liefsen, ist mir
bislang nicht gelungen und vermutlich grundsétzlich nicht mdéglich, ohne in
ein umfassendes Kompendium auszuarten.

Fiir jemanden, der viel im Internet surft, kann als Selbstschutz ergdnzend
folgendes empfohlen werden:
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5. Den Einsatz eines Programms, das auf im Hintergrund laufende Pro-
gramme, kritische Registry-Eintrage oder sonstige Bedenklichkeiten priift
(sog. Antispyware). Dieses muss dann ebenfalls regelméfig aktualisiert wer-
den. Solche Programme konnen, fiir den Privatgebrauch oft kostenlos, aus
dem Internet heruntergeladen werden. Allerdings wird dieser Bereich immer
mehr auch von Virenschutzprogrammen abgedeckt. Hier muss man sich die-
ses genauer ansehen, was aber fiir den hier angesprochenen Nutzerkreis kein
Problem sein diirfte.

6. Den Einsatz eines Programms, das anzeigt, welche Programme und
Hintergrundprogramme (sog. Prozesse) beim Hochfahren des Rechners ge-
startet werden. Auch solche Programme lassen sich aus dem Internet her-
unterladen, fiir Privatanwender ebenfalls oft kostenlos. Eine Schwierigkeit
besteht hier darin, dass ein durchschnittlicher Anwender kaum anhand des
Namens der gestarteten Systemdatei erkennen kann, ob dies seine Richtig-
keit hat oder nicht. Hat man Zweifel, ob es mit einem der dann angezeigten
Prozesse oder Programme seine Richtigkeit hat, geniigt die Eingabe von des-
sen Namen auf einer Suchmaschine des Internets, um weitere Informationen
zu bekommen. Meist wird dann sehr schnell klar, ob es einer der Prozes-
se ist, die iblicherweise im Hintergrund mitlaufen, oder ob es sich etwa um
eine Trojaner oder einen Keylogger handelt. Gerade Keylogger sind nicht un-
problematisch. Nach jiingsten Meldungen nimmt ihre Verbreitung stark zu.
Verschafft sich jemand ein Protokoll der Tastaturanschlége, kann er in aller
Regel Benutzername und Kennwort herauslesen, da diese immer am Anfang
einer Computersitzung eingegeben werden. Er kann dann unter dem Benut-
zernamen der betroffenen Person agieren. Alles, was er dann ,anstellt”, wird
in den Systemprotokollen dieser Person zugerechnet. Diese kann nur hoffen,
nachweisen zu kénnen, dass sie das nicht gewesen sein kann.

7. Die regelmifige Verwendung sog. Wiederherstellungspunkte bei Windows-
Betriebssystemen. Der Aufwand, einen solchen Punkt zu erzeugen ist, gering,
und er kann eine ganze Menge an Umstinden und Arger ersparen. Dies ist
unter Datenschutzgesichtspunkten auch insofern relevant, als bei Schwierig-
keiten oft weitere Personen hinzugezogen werden, die dabei Einblick in Daten
anderer nehmen kénnten, bis dahin, dass der ganze PC zur Wartung oder
Reparatur irgendwohin verbracht wird.

8. Aktivieren oder installieren eines E-Mail bzw. Spam-Filters. Allerdings
ist es nicht ganz einfach, automatisiert festzustellen, ob eine eingehende eMail
als Spam zu bewerten ist. Die meiste Software zum Schutz vor Spam kann le-
diglich einen Wahrscheinlichkeitswert dafiir errechnen (den sog. Score) und
der Anwender muss dann den Wert festlegen, ab dem er eine eMail nicht
mehr annimmt. Das wohl wichtigste Kriterium fiir den Scorewert sind be-
stimmte Kombinationen von Wortern, die typischerweise in Spam-Mails an-
zutreffen sind. Der Anwender kann weitere Fangworte hinzufiigen, allerdings
mit Bedacht. Worte kénnen in unterschiedlichen Zusammenhéingen ganz un-
terschiedliche Bedeutung haben, hier ist ein Mitdenken der Anwender unab-
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dingbar. Diese miissen Score und Fangworte auf ihre konkreten Verhéltnisse
abstimmen, um eine optimale Filterwirkung zu haben.

Fiir kirchliche Stellen, deren E-Mail {iber den Oberkirchenrat 1duft, wur-
de ein besonderer Service eingerichtet. Der Betreff dieser E-Mails wird um
den Score-Wert und eine Warnung ergénzt, wenn der Spam-Filter des Ober-
kirchenrats angeschlagen hat. Zu bedenken ist allerdings, dass der Oberkir-
chenrat aus rechtlichen Griinden E-Mails nur dann herausfiltern kann, wenn
eindeutig feststeht, dass es sich um Spam handelt oder wenn ein Virus fest-
gestellt wurde. Da aber auch den Vertreibern von Spam recht genau bekannt
ist, welches die Kriterien sind, ist der vom Referat IT des Oberkirchenrats er-
reichbare Schutz vor Spam auf eine relativ grobe Vorfilterung beschrankt. So
wird es auch kiinftig immer wieder vorkommen, dass etwa einzelne Pishing-
Mails nicht schon vor der Weiterleitung herausgenommen werden. Die Fein-
filterung kann nur bei den Empfingern selbst erfolgen. Eine Erfolg verspre-
chende Entwicklung konnten selbstlernende Anti-Spam-Lisungen darstellen.
Hier gibt der Anwender keine Regeln vor, sondern das Tool ,beobachtet” den
Anwender, wie er mit welchen E-Mails umgeht, fragt bestimmte Informatio-
nen nach und leitet daraus das Regelwerk ab. Nach einiger Zeit hat es sich
relativ genau auf die Benutzeranforderungen eingestellt.

Es ist erfreulich, wenn im Internet und Computerzeitschriften, zuneh-
mend auch in Rundfunk und Fernsehen, {iber aktuelle Gefahrdungen berich-
tet wird. Nicht ganz optimal ist allerdings, dass bei diesen Informationen
héufig der Eindruck geweckt wird, von der aktuell genannten Gefdhrdung
seien alle betroffen. Dem ist oft nicht so, vielfach ist aufgrund der Konfi-
guration der eigenen EDV-Anlage oder der verwendeten Programme oder
Betriebssysteme die genannte Gefidhrdung gegenstandlos. Die richtige Reak-
tion auf solche Meldungen ist nicht Aufregung, sondern die niichterne Prii-
fung, ob man davon iliberhaupt betroffen ist, etwa indem man beim vom
Rechenzentrum der Universitdt Stuttgart betriebenen Cert-Dienst genauere
Informationen einsieht (
http://cert.uni-stuttgart.de/ticker/). Dort werden die Voraussetzun-
gen, unter denen ein Risiko besteht, genauer aufgefiihrt. Sind diese allerdings
gegeben, muss auch umgehend reagiert werden.

4.6 IT-Grundschutzhandbuch

Ich begriifke es sehr, dass, wenn auch nach bestindigem Dringen, sich das
IT-Referat entschlossen hat, die IT-Sicherheit durch Anwendung des IT-
Grundschutzhandbuches des Bundesamtes fiir die Sicherheit in der Infor-
mationstechnik (BSI) zu gewéhrleisten und dazu den Stand einer Selbster-
klarung anstrebt.

Wie notwendig ein hinreichendes Niveau an I'T-Sicherheit ist, zeigt fol-
gende aktuelle Meldung:
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Hacker knackt Mail-System der Uni Bochum Ein Hacker hat das Mail-
System der Ruhr-Universitdt Bochum voriibergehend lahm gelegt. Der Un-
bekannte hatte am Sonntag eine Sicherheitsliicke genutzt, um an die Mail-
boxen und Passworter der 40.000 Studenten und Beschéftigten zu gelangen.
Das teilte die Universitdt am Dienstag mit. Die Liicke sei inzwischen ge-
schlossen worden. Studenten forderten nach dem Angriff, aus Datenschutz-
griinden auf die geplante Einrichtung eines neuen Systems zur elektronischen
Verwaltung von Studien- und Priifungsdaten zu verzichten. Der Unbekannte
hat einen elektronischen Drohbrief hinterlassen, sagte Universitdtssprecher
Josef Konig. Wenn die Studenten nicht umgehend aufgefordert wiirden, ihre
Passwérter zu dndern, wolle er die Offentlichkeit informieren. Das Rechen-
zentrum ver6ffentlichte den Angriff daraufhin auf der Internet-Seite der Uni-
versitit. Bei der Uberarbeitung des Systems entdeckten Spezialisten noch ein
Hintertiirchen, iiber das der Hacker nach dem Neustart des Mail-Systems er-
neut Zugriff gehabt hitte. Dieses Mauseloch ist jetzt auch geschlossen, sagte
Konig.

Es ist jedem selbst {iberlassen, welche Auswirkungen es hitte, wiirde dhn-
liches dem Netzwerk des Oberkirchenrats oder anderen grofsen Einrichtungen
der Landeskirche und der Diakonie widerfahren.

Das BSI-Grundschutzhandbuch wirkt aufgrund seines Umfangs auf den
ersten Blick etwas abschreckend. Dem liegt meist das Missverstdndnis zu-
grunde, dass immer das ganze Werk ,durchgearbeitet® werden miisste. Tat-
séchlich miissen nur die ,Bausteine” ndher ins Auge gefasst werden, die bei
der vorliegenden EDV iiberhaupt eine Rolle spielen. Ferner ist es viel zeit-
sparender, eine Checkliste abzuarbeiten, als selbst damit zu beginnen, sys-
tematisch zu iiberlegen, an welcher Stelle denn welche Sicherheitsaspekte zu
beachten wéren. Genau diese Arbeitserleichterung ist Sinn und Zweck des
IT-Grundschutzhandbuchs und eben deshalb sollte es auch genutzt werden.
Es kann im Internet unter
http://www.bsi.de/gshb/ eingesehen werden.

Die Fille, in denen Zweifel aufkommen, ob ein Grundschutz ausreichend
ist, diirften im Bereich der Landeskirche und Diakonie relativ iiberschaubar
sein. Bevor man sich dann dilettierend an der Erstellung eines weiterfithren-
den Sicherheitskonzeptes versucht, sollte man besser mit mir Riicksprache
nehmen. Moglicherweise gibt es pragmatischere Losungen, die mit wesent-
lich weniger Aufwand und Kosten verbunden sind, etwa, um wieder Bezug
auf die obige Meldung zu nehmen, in dem eine entsprechend spezialisier-
te Firma mit Penetrationsversuchen gegen das eigene Netzwerk beauftragt
wird, wenn Zweifel an dessen Sicherheit bestehen.
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4.7 Verschliisselung des E-Mail-Verkehrs

Hin und wieder, in der letzten Zeit immer h&ufiger, stellen Mitarbeiter beim
Oberkirchenrat fest, dass sie, glaubt man den Systemmeldungen, angeblich
eine E-Mail an einen bestimmten Empfénger geschickt haben. Des Rétsels
Lésung ist kdnnte sein, dass jemandem, der einen offenen Mail-Server im
Zugriff hat, deren E-Mail Adressen bekannt geworden sind, etwa weil sie
auf einer Webseite verdffentlich wurden, und diese Person nun ihr Unwe-
sen damit treibt. Manchmal findet man sich auch damit konfrontiert, eine
verschickte eMail ein paar Minuten spéter vorgeblich auch an eine andere
eMail-Adresse verschickt zu haben, obwohl man genau weif, das nicht getan
zu haben. Dann kénnte die Ursache sein, dass der Mail-Server des Emp-
fangers fehlerhaft arbeitet. Vor einiger Zeit ging bei mir auch ein (echter!?)
Spendenaufruf eines Pfarramtes fiir einen bestimmten Zweck ein. Das kann
man aus bestimmten Anlidssen heraus vielleicht tun, sollte aber bedenken,
dass jemand, der einer solchen Aufforderung nachkommen will, schon ger-
ne sicher sein mochte, dass diese eMail auch ,echt” ist, bevor er Geld auf
ein dort angegebenes Konto iiberweist. Kiinftig ist auch mit Mitteilungen
wie der folgenden zu rechnen: Dem Empfinger einer eMail wird mitgeteilt,
dass unter seinem Benutzernamen massenhaft Spam verschickt wurde und
dass seine Benutzerberechtigung umgehend gesperrt wird, wenn er nicht das
im Anhang befindliche Formular ausfiillt. Offnet dieser dann den Anhang,
installiert sich ein Trojanisches Pferd, das den hinter der eMail stehenden
Hackern eine Zugriffsmoglichkeit auf den betreffenden PC ermdglicht.

Die Liste liese sich fortsetzen und macht deutlich, dass dringend ein Weg
gefunden werden muss, der einem Empfinger einer eMail erlaubt festzustel-
len, ob diese echt oder eher fragwiirdig ist. Die oben genannten Beispiele
zeigen auch, dass es eine Riicksichtslosigkeit gegeniiber den Betroffenen ist,
wenn man eMails mit Angaben zu deren Person bzw. zu deren persénlichen
Verhéltnissen einfach als eMail durch das Internet schickt.

Um die landeskirchliche Kommunikation trotzdem dauerhaft sicherzustel-
len, wurde im Referat Informationstechnologie unter meiner Mitwirkung und
Einschaltung einer darauf spezialisierten Softwarefirma ein Open-Source-
Verfahren entwickelt, das es erlaubt, an Stellen und Personen im Bereich
der Landeskirche und Diakonie so genannte Zertifikate auszugeben. Damit
kénnen zum einen eMails verschliisselt werden, zum anderen kann der Emp-
fanger sich vergewissern, ob der Absender tatséchlich der ist, den er zu sein
vorgibt. Den Stellen, die zuerst mit solchen Zertifikaten versorgt werden,
werden in Kiirze weitere Informationen zugestellt.
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4.8 Sicherheitsgefahr durch eigene Mitarbeiter

Die Vorstellung, dass Sicherheitsrisiken und Datenklau hauptséichlich darauf
zuriickzufiihren sind, dass Aufen stehende in den eigenen PC oder das eigene
Netzwerk eindringen, hilt sich zwar z&dh, ist aber nichtsdestoweniger falsch.

Eine aktuelle Studie (Februar 2005) der US-Regierung bestéitigt, was
schon frithere Untersuchen immer wieder aufgezeigt haben:

1. Kommt es zu Angriffen, sind es in 4 von 5 Fallen autorisierte Anwender
mit giiltigen Zugangen.

2. In 2 von 3 Fillen erfolgt der Angriff wéhrend der normalen Arbeitszei-
ten.

3. In 9 von 10 Féllen werden einfache und zuldssige Eingaben benutzt,
um sich Zugang zu sensiblen Daten zu verschaffen.

4. Das Motiv, dem Dienst- oder Arbeitgeber Schaden zuzufiigen, ist rela-
tiv selten. Vorwiegend geht es darum, sich finanzielle Vorteile zu ver-
schaffen.

So weit, (nicht) so gut. Allerdings wére es nicht mit dem Datenschutz ver-
einbar, wenn daraus die Konsequenz gezogen wiirde, nun jede Aktivitdt von
Mitarbeitern und Mitarbeiterinnen im Netzwerk oder auf einem dienstlichen
Einzelplatz-PC in systemseitigen Protokolldateien zu erfassen.

Das Misstrauen von Mitarbeitern, hinsichtlich ihrer Arbeit bzw. ihrer Ar-
beitsergebnisse vom System beobachtet zu werden ist teilweise erheblich, ob
zu Recht oder zu Unrecht. Hier sollte eine Dienststellenleitung aus eigenem
Interesse mit offenen Karten spielen.

Der erste Schritt dazu ist, dass das Risiko, gegen das man sich mit er-
weiterten Protokollierungen schiitzen will, genau benannt wird. Der zweite
Schritt, dass die Méglichkeiten, nicht personenbezogen zu protokollieren, so
weit wie moglich genutzt wird.

Gibt es beispielsweise Anlass zur Vermutung, dass Internetzugénge da-
zu missbraucht werden, Pornoseiten herunter zu laden, muss sich das Ziel
der erweiterten Protokollierung darauf beschrinken, genau dies zu verhin-
dern. Dazu wiirde es zunidchst geniigen, temporér mitzuprotokollieren, ob
solche Seiten aufgerufen werden, allerdings ohne im Protokoll zu erfassen,
von welchem Rechnern im Netzwerk die Aufrufe ausgingen. Ergibt dann ei-
ne stichprobenartige Auswertung tatsichlich, dass unerwiinschte Aufrufe von
Internetseiten stattfinden, kdnnte die Mitarbeiterschaft dariiber informiert
und die Unterlassung gefordert werden. Ergibt eine Nachkontrolle, dass dies
weiterhin geschieht, kénnte angekiindigt werden, dass nun auch protokolliert
wird, von welchen Rechnern aus die Aufrufe stattfinden.
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In diesem Zusammenhang sei darauf verwiesen, dass nach einem Urteil
des Bundesarbeitsgerichts jemand, der wihrend der Arbeitszeit auf Pornosei-
ten im Internet surft, mit der fristlosen Kiindigung rechnen muss, es bedarf
nicht unbedingt einer vorherigen Abmahnung. Fiir die Beurteilung, ob in
einem konkreten Fall tatsdchlich fristlos gekiindigt werden kann, spielt auch
eine Rolle, ob ein Imageverlust des Arbeitgebers zu gegenwértigen ist, was
bei kirchlichen Einrichtungen wohl immer der Fall ist. Allerdings wird fiir
die Beurteilung, ob eine fristlos Kiindigung angemessen ist, auch eine Rol-
le spielen, in welchem Umfang wihrend der Arbeitszeit unzulissigerweise
im Internet gesurft wurde. Das kann man aber nur anhand von Protokollen
nachweisen, so dass in der Praxis trotz der Klarstellung des Bundesarbeits-
gerichts wie oben vorgeschlagen verfahren werden sollte.

Tritt zu irgendeinem Zeitpunkt die Situation ein, dass bestimmte Akti-
vitdten an einem PC gerichtsverwertbar dokumentiert werden miissen, sollte
rechtzeitig der Rat einer kundigen Person eingeholt und umgehend und pro-
fessionell gehandelt werden.

4.9 Kennworter

Der Systemadministrator einer groferen kirchlichen Stelle wollte es einmal
genauer wissen und sah nach, ob denn wie verlangt das anfinglich verge-
bene Initialkennwort ,,123“ auch tatsdchlich gedndert wurde. Das Ergebnis
war erschreckend aber eigentlich nicht verwunderlich: Nur etwa die Hélfte
war dieser Aufforderung tatsichlich nachgekommen. Ich selbst hatte vor ei-
niger Zeit einmal die Liicke genutzt und mir im Zusammenhang mit der
Einfiihrung einer neuen Software ebenfalls angesehen, was denn so alles als
Kennwort dient. Ein guter Teil war von der Kategorie ,Vorname“, was auch
nicht viel besser als ,,123* ist. Bei Besuchen von kirchlichen Stellen konnte
mit einer gewissen Haufigkeit fiir Kirchenpfleger , Kipfl“ als Kennwort festge-
stellt werden. Dieses Problem scheint sich mit einer erstaunlichen Zahigkeit
zu halten, auch die Landesdatenschutzbeauftragten kommen nicht umhin,
diesen Blick in die informationstechnische Steinzeit immer wieder zum The-
ma zu machen. Im Datenschutzweb stehen im Praxisteil unter Allgemeines
auch Hinweise, wie man zu akzeptablen Kennwortern kommt, schwierig ist
das nicht.

Zweierlei erscheint in diesem Zusammenhang wichtig: Besteht eine Be-
nutzeranmeldung, ist auch mit einer mehr oder weniger umfangreichen Pro-
tokollierung dessen zu rechnen, was eine Benutzerin oder ein Benutzer tut.
Weifs man das Kennwort einer anderen Person, kann man unter deren Namen
agieren. Kommt es zu Schwierigkeiten, wird zunéchst diese zur Rechenschaft
gezogen. Diese wird sich dem mit dem Hinweis zu entziehen suchen, dass sie
wohl etwas schludrig mit dem Kennwort war! , aber mit den Schwierigkeiten

'Der Fall, dass das Kennwort eines Kollegen oder einer Kollegin mit Hilfe von Soft-
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nichts zu tun hat. Damit war es dann Herr oder Frau Niemand, wenn nicht
aufgrund anderer Umsténde auf eine bestimmte Person geschlossen werden
kann.

Unter solchen Umstédnden kann aber der Datenschutz nicht mehr gewéhr-
leistet werden, es liegt ein Organisationsversagen der Stellenleitung vor. Der
Datenschutz verlangt namlich, dass jederzeit festgestellt werden kann, wer
welche Eintrige oder Anderungen an einem bestehenden Datenbestand vor-
nimmt.

Dazu vielleicht folgende Ausziige aus dem Urteil eines Landesarbeitsge-
richts (AG Kéln, 15.12.2003 - 2 Sa 816/03 -): Die Klagerin verkennt, dass
die Ausgabe eines Passworts durch den Arbeitgeber nicht dazu dient, der Ar-
beitnehmerin eine private ,Ecke” der arbeitgeberseitigen Computeranlage zur
Verfiigung zu stellen. Vielmehr sind die Passworte erforderlich, um einzelne
Eingaben den jeweiligen Sachbearbeitern mit Computerzugang zuordnen zu
kénnen. Gdbe es Passworte nicht, so kénnten boswillige Arbeitnehmer uner-
kannt Daten ihrer Kollegen loschen, um diesen Schaden zuzufigen. Unsorg-
faltig oder langsam arbeitende Arbeitnehmer kénnten behaupten, sie hdtten
die Daten bereits eingegeben gehabt und diese seien durch Dritte geloschi
worden. Passworte dienen damit der Zuordnung von Arbeitsergebnissen und
der Sicherung von Arbeitsergebnissen. Allein zu diesem Zwecke, also zum
Schutz der redlichen Arbeitnehmer missen sie vergeben werden.

Man mag sich fragen, wie denn Administratoren feststellen kénnen, dass
bestimmte Kennworte nicht gedndert wurden: sind diesen vielleicht alle Kenn-
worte bekannt? Ein solches EDV-System wére umgehend zu beanstanden.
Stand der Technik ist, dass Kennworte einwegverschliisselt abgespeichert
werden. Es ist nicht méglich, anhand des Ergebnisses der Einwegverschliis-
selung auf das Kennwort zu schliefen. Bei einer Benutzeranmeldung werden
die Ergebnisse der Einwegverschliisselung verglichen und miissen iiberein-
stimmen, nicht die Kennworte. Ein Administrator kann aber hergehen, einen
Testbenutzer anlegen, diesem das Kennwort ,123“ geben und dann priifen,
wie oft das Ergebnis einer Einwegverschliisselung von ,,123“ sonst noch im
System gefiihrt wird. Insoweit kann er dann feststellen, wie viele Benutzer
ein bestimmtes Kennwort haben, ohne alle Kennworte zu kennen. Dieses Ver-
fahren funktioniert allerdings nur bei bestimmten Systemen. Speichert das
System etwa Benutzernamen und Kennwort zusammen verschliisselt in einer
nicht ohne weiteres zugénglichen Datenbank ab, wird eine solche Kontrolle
schon schwieriger.

Moderne Systeme bieten durchweg die Option, dass ein vergebenes Initi-
alkennwort automatisch gedndert werden muss, d.h. den Benutzern wird der
Zugang zum System erst freigeschaltet, wenn sie dieses Kennwort ersetzt ha-

oder Hardware ausgespaht wurde, ist mir noch nicht untergekommen. Allerdings wurde mir
erst kiirzlich auch im Bereich der Landeskirche ein Fall bekannt, wo ein durch Kennwort
geschiitzter Programmteil mit Hilfe frei erhéltlicher Hacker-Software geknackt wurde.
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ben. Dies kann man heute als Stand der Technik voraussetzen. Des Weiteren
konnen Kennworte mit einer bestimmten Lebensdauer versehen werden, sie
miissen dann nach Ablauf dieser Frist von den Benutzern geéndert werden.
Ein solches System merkt auch, wenn ein Benutzer meint, sich dem dadurch
entziehen zu konnen, indem er stindig zwischen zwei Kennworten hin und
her wechselt oder wenn er Trivialkennworter verwenden will. Auch dies ist
Stand der Technik. Man kann solche Mechanismen aktivieren oder nicht. Das
immer wieder feststellbare faktische Benutzerverhalten zeigt, dass sie akti-
viert werden miissen, ansonsten liegt wiederum ein Organisationsversagen
der Stelle vor.

Ein weiterer Missstand bei der Verwendung von Kennwortern ist die Un-
sitte, Vertretungen dadurch zu regeln, dass man diese mitteilt. Damit wird
es zweifelhaft, wer was an dem edv-System gemacht hat, die eine oder die
andere Person, und dies ist datenschutzrechtlich unzuléssig. Grundsétzlich
muss vielmehr so verfahren werden, dass die fiir die Systembetreuung zu-
stdndige Person kontaktiert und um Zuteilung der entsprechenden Berechti-
gungen gebeten wird, um den Vertretungsaufgaben nachkommen zu kénnen.
Das Vorhalten einer solchen Moglichkeit gehdrt zum originidren Betrieb einer
EDV-Anlage und muss organisatorisch gewdhrleistet werden.
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Sonstiges

5.1 Kiinftige Entwicklungen

Welche fiir die Kirchen besonders relevanten Entwicklungen im Bereich Da-
tenschutz sind in absehbarer Zeit zur erwarten? Dies diirften im Wesentlichen
sein:

5.1.1 Arbeitnehmerdatenschutzgesetz:

Auf den Bedarf einer Schaffung eines bereichsspezifischen Arbeitnehmerda-
tenschutzgesetzes weisen die Datenschutzbeauftragten von Bund und Land
immer dringender hin. Dabei geht es darum, dass in Arbeitsverhéltnissen
Grundsétze beriicksichtigt werden, die sich im Datenschutzrecht bereits be-
wahrt haben:

e Die Datenerhebung hitte danach grundsitzlich beim Arbeitnehmer
selbst erfolgen; Ausnahmen wéren gesetzlich zu regeln.

e Regelungen iiber die Einwilligung eines Arbeitnehmers oder eines Be-
werbers in eine Datenerhebung wiirden nur dann als Grundlage ei-
ner Datenerhebung, -verarbeitung oder -nutzung akzeptiert, wenn ihre
Freiwilligkeit sichergestellt ist. Die Einwilligung kénnte demgeméf oh-
ne Furcht vor Nachteilen auch verweigert werden. Desgleichen wire es
nicht mehr moglich, allein aufgrund einer Einwilligung Gesundheits-
zeugnisse, Ergebnisse von Genomanalysen oder dhnliche Unterlagen
zu verlangen, wenn sie den Rahmen des Befragungsrechts des Arbeit-
gebers iiberschreiten.

e Die strikte Zweckbindung der erhobenen Daten wére gesetzlich veran-
kert. Personenbezogene Arbeitnehmerdaten diirften nur fiir den Zweck,
fir den sie erhoben worden sind, verwendet werden. Daten, die fiir die-
sen Zweck nicht mehr erforderlich sind, wiren zu 16schen.
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e Die Schaffung von Persénlichkeitsprofilen der Arbeitnehmer wire grund-
sitzlich verboten.

e Aus Griinden der Transparenz wiren Arbeitnehmer umfassend dariiber
zu informieren, welche Daten zu welcher Zeit, auf welche Weise und zu
welchem Zweck tiber sie erhoben sowie in welcher Art und Weise ausge-
wertet werden. Dies wiirde umfassende Auskunfts- und Einsichtsrechte
des Arbeitnehmers einschliefen.

e Die Mitbestimmungsrechte von Betriebs- und Personalrdten bei der
Einfiihrung, Anwendung und bei wesentlichen Anderungen automati-
sierter Dateien mit personenbezogenen Daten fiir Zwecke der Personal-
verwaltung wiirden gestirkt werden.

e Das Gesetz wiirde auch Regelungen zur Nutzung von E-Mail und In-
ternetdiensten am Arbeitsplatz enthalten.

Solchen Anliegen werden sich auch die Kirchen bei ihren Beschaftigungs-
verhéltnissen nicht verschliefen kénnen. Allerdings darf festgestellt werden,
dass § 24 DSG-EKD Bestimmungen zum Umgang mit Daten bei Dienst-
und Arbeitsverhéltnissen enthélt, die einen Teil der Anforderungen bereits
abdecken, allerdings nicht in dem Umfang, wie es ein Arbeitnehmerdaten-
schutzgesetz vorsehen wiirde. Méglicherweise wiirde fiir die evangelischen
Kirchen eine Novellierung ihres Datenschutzgesetzes geniigen, falls ein Ar-
beitnehmerdatenschutzgesetz in Deutschland geltendes Recht wird.

5.1.2 Informationszugangsgesetz

Am 03.06.2005 hat der Bundestag beschlossen, ein Informationsfreiheits-
gesetz (IFG) auf Bundesebene einzufithren. Als einer der letzten Staaten
in der Europdischen Union hat Deutschland endlich diese Reform gewagt
und damit den obrigkeitsstaatlichen Zopf des Amtsgeheimnisses abgeschnit-
ten, kommentierte der DJV-Vorsitzende Michael Konken die Entscheidung
(Deutscher Journalisten Verband). Wir sind erleichtert, dass dieses wichti-
ge Transparenzgesetz in der laufenden Legislaturperiode noch verabschiedet
worden ist. In einigen Bundesléndern sind solche Akteneinsichts- und In-
formationszugangsgesetze mit dem Ziel einer gesetzlichen Verankerung eines
Rechts auf einen allgemeinen, voraussetzungslosen Zugang zu Informationen
der 6ffentlichen Verwaltung bereits Realitdt. Worum geht es dabei im Kern?
Nicht mehr die Interessenten sollen begriinden miissen, warum sie welche In-
formationen bekommen wollen, sondern die Verwaltungen miissen darlegen,
warum sie bestimmte Informationen nicht zur Verfiigung stellen (z.B. weil
Datenschutzbestimmungen entgegenstehen). Den von manchen befiirchtete
Ansturm von Querulanten, die nun auf einmal alles mogliche wissen wollten,
hat es nach bisherigen Erfahrungen nicht gegeben, vielmehr wurde von dem
Recht nur sparsam aber sinnvoll Gebrauch gemacht.
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Der folgende Auszug der Empfehlung Rec (2002) 2 des Ministerausschus-
ses an die Mitgliedstaaten zum Zugang zu amtlichen Dokumenten fasst den
Zweck zusammen:

in der Erwidgung der Bedeutung der Transparenz der offentlichen Ver-
waltung und der leichten Verfiigbarkeit von Informationen von 6ffentlichem
Interesse in einer pluralistischen, demokratischen Gesellschaft;

in der Erwégung, dass ein weitgehender Zugang zu amtlichen Dokumen-
ten, auf der Grundlage der Gleichbehandlung und in Ubereinstimmung mit
klaren Regeln:

- die Biirgerinnen und Biirger in die Lage versetzt, den Zustand der
Gesellschaft, in der sie leben, und die Behorden, die sie regieren, angemessen
zu beurteilen oder sich eine kritische Meinung iiber sie zu bilden;

- die Effizienz und Effektivitdt der Verwaltungen erhtht und die Auf-
rechterhaltung ihrer Integritdt durch die Vermeidung des Korruptionsrisikos
unterstiitzt;

- zur Bestatigung der Legitimitét von Regierungen als 6ffentlicher Dienst-
leister und zur Stirkung des Vertrauens der Offentlichkeit in die 6ffentliche
Verwaltung beitragt

in der Erwigung, dass deshalb die grofte Anstrengung von den Mitglied-
staaten unternommen werden sollte, um die Verfiigharkeit von Informatio-
nen in amtlichen Dokumenten fiir die Offentlichkeit zu gewihrleisten, unter
der Voraussetzung, dass andere Rechte und berechtigte Interessen geschiitzt
werden;

Es ist meiner Auffassung nach auch fiir die Kirchen eine Uberlegung wert,
ob solche Erwdgungen nicht auch in ihrem Bereich positive und wiinschens-
werte Effekte haben konnten. Nach auften wiirden sie das Image der Trans-
parenz erwerben, nach innen wiirde man wohl einiges rationeller machen,
wenn beim Speichern in Akten oder Dateien ein mogliches Auskunftsersu-
chen immer mitbedacht werden muss.
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Kapitel 6

Anlage: Kirchlicher
Datenschutz - Warum?

6.1 Vorbemerkung

Diese Anlage enthélt die Abschnitte
e Das Bundesverfassungsgericht - die Kernsitze
e Beweggriinde des kirchlichen Datenschutzes
e Uberlegungen zur Eigenstindigkeit des kirchlichen Datenschutzes

Kirche und Staat sind darauf angewiesen, dass moglichst viele derjenigen,
die mit den Daten anderer umgehen, die Datenschutzgrundsatze aus eige-
nem Antrieb und eigener Einsicht befolgen (was Immanuel Kant dann ,Mo-
ralitdt nennt). Dies 16st unweigerlich die Frage nach dem Warum? aus.
Der schlichte Verweis auf Verfassungsgericht oder EKD-Synode geniigt in
einer alles hinterfragenden Gesellschaft nicht mehr. Das es nicht rein aka-
demische Fragestellungen sind wird spétestens dann klar, wenn hinterfragt
wird, mit welcher Begriindung etwa im Bereich der Diakonie das kirchliche
Datenschutzgesetz gilt.

Die nachfolgenden Abschnitte enthalten deshalb zunéchst Kernsétze aus
dem Volkszdhlungsurteil des Bundesverfassungsgerichts, die nach wie vor
richtungweisend sind und recht klar umschreiben, was Datenschutz ist. Daran
schliefst sich ein Abschnitt an, wo versucht wird, mdégliche Zusammenhénge
von christlichemm Menschenbild und Datenschutzes aufzuzeigen. Der dann
folgende Abschnitt setzt sich mit der Frage auseinander, inwieweit die Kirche
tatséchlich befugt ist, ihren Datenschutz selbst zu regeln.

Zweck dieser Anlage ist, die bei der Frage nach dem Warum? sich bislang
zeigenden mafigebenden Denkstrukturen iibersichtlich zu versammeln und
damit einen Ort zu schaffen, auf den bei solchen Fragen verwiesen werden
kann.
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6.2 Das Bundesverfassungsgericht - die Kernsitze

Die nachfolgenden Ausziige aus dem Volkzdhlungsurteil des Bundesverfas-
sungsgerichts vom 15. Dezember 1983 (auch Bergpredigt des Datenschutzes
genannt) formulieren, wofiir Datenschutz steht:

Im Mittelpunkt der grundgesetzlichen Ordnung stehen Wert und Wiirde der
Person, die in freier Selbstbestimmung als Glied einer freien Gesellschaft
wirkt. Threm Schutz dient - neben speziellen Freiheitsverbirgungen - das in
Art 2 Abs. 1 in Verbindung mit Art 1 Abs. 1 GG gewdhrleistete allgemeine
Perséonlichkeitsrecht, das gerade auch im Blick auf moderne Entwicklungen
und die mit thnen verbundenen neuen Gefihrdungen der menschlichen Per-
sonlichkeit Bedeutung gewinnen kann (vgl. BVerfGE 54, 148 [153]).

Es umfasst ...auch die aus dem Gedanken der Selbstbestimmung folgende
Befugnis des Einzelnen, grundsdtzlich selbst zu entscheiden, wann und in-
nerhalb welcher Grenzen personliche Lebenssachverhalte offenbart werden.
Diese Befugnis bedarf unter den heutigen und kinftigen Bedingungen der
automatischen Datenverarbeitung in besonderem Mafle des Schutzes. Sie ist
vor allem deshalb gefihrdet, weil bei Entscheidungsprozessen nicht mehr wie
friher auf manuell zusammengetragene Karteien und Akten zurickgegriffen
werden muss, vielmehr heute mit Hilfe der automatischen Datenverarbeitung
Einzelangaben iiber persénliche oder sachliche Verhdlinisse einer bestimmien
oder bestimmbaren Person (personenbezogene Daten (vgl. § 2 Abs. 1 BDSG))
technisch gesehen unbegrenzt speicherbar und jederzeit ohne Riicksicht auf
Entfernungen in Sekundenschnelle abrufbar sind. Sie konnen dariber hin-
aus - vor allem beim Aufbau integrierter Informationssysteme - mit anderen
Datensammlungen zu einem teilweise oder weitgehend vollstindigen Person-
lichkeitsbild zusammengefiigt werden, ohne dass der Betroffene dessen Rich-
tigkeit und Verwendung zureichend kontrollieren kann. Damit haben sich in
einer bisher unbekannten Weise die Moglichkeiten einer Einsichtnahme und
Einflussnahme erweitert, welche auf das Verhalten des Finzelnen schon durch
den psychischen Druck dffentlicher Anteilnahme einzuwirken vermdgen.

Mit dem Recht auf informationelle Selbstbestimmung wédren eine Gesellschafts-
ordnung und eine diese ermoglichende Rechtsordnung nicht vereinbar, in der
Biirger nicht mehr wissen kdnnen, wer was wann und bei welcher Gelegenheit
tiber sie weif.

Hieraus folgt: Freie Entfaltung der Personlichkeit setzt unter den modernen
Bedingungen der Datenverarbeitung den Schutz des FEinzelnen gegen unbe-
grenzte Erhebung, Speicherung, Verwendung und Weitergabe seiner person-
lichen Daten voraus. Dieser Schutz ist daher von dem Grundrecht des Art
2 Abs. 1 in Verbindung mit Art 1 Abs. 1 GG umfasst. Das Grundrecht ge-
wdhrleistet insoweit die Befugnis des Einzelnen, grundsdtzlich selbst dber die
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Preisgabe und Verwendung seiner personlichen Daten zu bestimmen.

Angesichts der bereits dargelegten Gefihrdungen durch die Nutzung der au-
tomatischen Datenverarbeitung hat der Gesetzgeber mehr als friher auch or-
ganisatorische und verfahrensrechtliche Vorkehrungen zu treffen, welche der
Gefahr einer Verletzung des Persdnlichkeitsrechts entgegenwirken.

Dadurch kann ein fiir sich gesehen belangloses Datum einen neuen Stellen-
wert bekommen; insoweit gibt es unter den Bedingungen der automatischen
Datenverarbeitung kein ,belangloses” Datum mehr. Wieweit Informationen
senstbel sind, kann hiernach nicht allein davon abhdngen, ob sie intime Vor-
gdnge betreffen. Vielmehr bedarf es zur Feststellung der persinlichkeitsrecht-
lichen Bedeutung eines Datums der Kenninis seines Verwendungszusammen-
hangs: Erst wenn Klarheit dariiber besteht, zu welchem Zweck Angaben ver-
langt werden und welche Verknipfungsméglichkeiten und Verwendungsmog-
lichkeiten bestehen, ldsst sich die Frage einer zuldssigen Beschrinkung des
Rechts auf informationelle Selbstbestimmung beantworten.

b) Dieses Recht auf informationelle Selbstbestimmung ist nicht schranken-
los gewdhrleistet. Der Finzelne hat nicht ein Recht im Sinne einer absolu-
ten, uneinschrankbaren Herrschaft iiber ,seine® Daten; er ist vielmehr eine
sich innerhalb der sozialen Gemeinschaft entfaltende, auf Kommunikation
angewiesene Personlichkeit. Information, auch soweit sie personenbezogen
1st, stellt ein Abbild sozialer Realitdt dar, das nicht ausschliefilich dem Be-
troffenen allein zugeordnet werden kann. Das Grundgesetz hat, wie in der
Rechtsprechung des Bundesverfassungsgerichts mehrfach hervorgehoben ist,
die Spannung Individuum - Gemeinschaft im Sinne der Gemeinschaftsbezo-
genheit und Gemeinschaftsgebundenheit der Person entschieden (BVerfGE
4, T [15]; 8, 274 [329]; 27, 1 [1]; 27, 344 [351 f.]; 33, 303 [334]; 50, 290
[853]; 56, 37 [49]). Grundsdtzlich muf daher der Einzelne Einschrinkungen
seines Rechts auf informationelle Selbstbestimmung im tiberwiegenden Allge-
meininteresse hinnehmen.

Ein diberwiegendes Allgemeininteresse wird regelmdfiig iberhaupt nur an Da-
ten mit Sozialbezug bestehen unter Ausschluss unzumutbarer intimer Anga-
ben und von Selbstbezichtigungen. Nach dem bisherigen Erkenntnisstand und
Erfahrungsstand erscheinen vor allem folgende Mafnahmen bedeutsam: Ein
Zwang zur Angabe personenbezogener Daten setzt voraus, dass der Gesetzge-
ber den Verwendungszweck bereichsspezifisch und prizise bestimmt und dass
die Angaben fiir diesen Zweck geeignet und erforderlich sind. Damit wdre
die Sammlung nicht anonymisierter Daten auf Vorrat zu unbestimmten oder
noch nicht bestimmbaren Zwecken nicht zu vereinbaren. Auch werden sich
alle Stellen, die zur Erfillung ihrer Aufgaben personenbezogene Daten sam-
meln, auf das zum FErreichen des angegebenen Zieles erforderliche Minimum
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beschrianken miissen. Die Verwendung der Daten ist auf den gesetzlich be-
stimmten Zweck begrenzt. Schon angesichts der Gefahren der automatischen
Datenverarbeitung ist ein - amtshilfefester - Schutz gegen Zweckentfrem-
dung durch Weitergabeverbote und Verwertungsverbote erforderlich. Als wei-
tere verfahrensrechtliche Schutzvorkehrungen sind Aufkldrungspflichten, Aus-
kunftspflichten und Léschungspflichten wesentlich. Wegen der fiir den Biirger
bestehenden Undurchsichtigkeit der Speicherung und Verwendung von Daten
unter den Bedingungen der automatischen Datenverarbeitung und auch im
Interesse eines vorgezogenen Rechitsschutzes durch rechtzeitige Vorkehrungen
ist die Beteiligung unabhdngiger Datenschutzbeauftragter von erheblicher Be-
deutung fir einen effektiven Schutz des Rechts auf informationelle Selbstbe-
stimmunyg.

6.2.1 FErginzende Anmerkungen

Dass diese damals richtungweisenden Feststellungen des Bundesverfassungs-
gerichts mittlerweile auch europdischer Standard sind, zeigt die CHARTA
DER GRUNDRECHTE DER EUROPAISCHEN UNION (2000/C 364,01,
proklamiert in Nizza am 07. Dezember 2000, letzte Anderung am 02.08.2001):

Artikel 8 [Schutz personenbezogener Daten|

e (1) Jede Person hat das Recht auf Schutz der sie betreffenden perso-
nenbezogenen Daten.

e (2) Diese Daten diirfen nur nach Treu und Glauben fiir festgelegte Zwe-
cke und mit Einwilligung der betroffenen Person oder auf einer sonsti-
gen gesetzlich geregelten legitimen Grundlage verarbeitet werden. Jede
Person hat das Recht, Auskunft iiber die sie betreffenden erhobenen
Daten zu erhalten und die Berichtigung der Daten zu erwirken.

e (3) Die Einhaltung dieser Vorschriften wird von einer unabhéngigen
Stelle iberwacht.

Richtungweisend ist auch nach wie vor die EU-Richtlinie zum Daten-
schutz, die durch die Novellierung des Bundesdatenschutzgesetzes in nationa-
les Recht umgesetzt und seitens der evangelischen Landeskirchen durch eine
Novellierung des Datenschutzgesetzes der Evangelischen Kirche in Deutsch-
land nachvollzogen wurde.

In einigen Landesdatenschutzgesetzen wird direkt die Bewahrung der in-
formationellen Selbstbestimmung und nicht der Schutz des Personlichkeits-
rechts als Zweck des Datenschutzgesetzes genannt. So lautet etwa § 1 des
séchsischen Datenschutzgesetzes: Zweck dieses Gesetzes ist es, den Einzel-
nen davor zu schiitzen, dass er im Freistaal Sachsen durch Behdrden und
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sonstige dffentliche Stellen bei der Verarbeitung personenbezogener Daten in
seinem Recht auf informationelle Selbstbestimmung beeintrichtigt wird.

Das Bundesverfassungsgericht hat mit der Entwicklung des Begriffs des
informationellen Selbstbestimmungsrechts die Vorstellung aufgegeben, dass
man zwischen einer Intimsphére als unantastbarem Bereich privater Lebens-
gestaltung und einem Verhalten in der gesellschaftlichen Sphére unterschei-
den konne. Eine solche Differenzierung erschien deshalb als nicht méglich,
weil jedes noch so belanglose Datum in einem bestimmten Zusammenhang
hoch sensibel werden kann. Auch unter diesem Gesichtspunkt erscheint dann
eine umfassende Selbstbestimmung iiber die Verwendung der eigenen Daten
als unumgénglich. Der Einzelne soll nicht immer warten miissen, bis der Ge-
setzgeber auf in bestimmten Zusammenhingen sensibel gewordene Daten
reagiert (und dies wird in einer komplexen Gesellschaft uniiberschaubar oft
vorkommen), und bis dahin die sein Personlichkeitsrecht beeintréchtigende
Datenverwendung hinnehmen miissen. Unter der Voraussetzung der Selbst-
bestimmung kehrt sich dieses Verhidltnis um. Nun muss der Gesetzgeber rea-
gieren, wenn er meint, ein Allgemeininteresse wahrzunehmen, das diesem
Recht auf informationelle Selbstbestimmung vorgeht. Mehr wére wohl auch
schlichtweg nicht leistbar.

6.3 Beweggriinde des kirchlichen Datenschutzes

A man convinced against his will is of the same opinion still (Jemand, der
von einer Sache nicht wirklich iiberzeugt wurde, héngt faktisch immer noch
seiner alten Meinung an). Der Datenschutz wird im kirchlichen Bereich im-
mer noch viel zu oft als etwas von aufsen iiber gestiilptes wahrgenommen
oder grundsétzlich in Frage gestellt. So stellte etwa der Oberkirchenrat einer
Landeskirche in einer Stellungnahme fest, dass die Regelung des Datenschut-
zes im innerkirchlichen Bereich weniger einem kirchlichen Anliegen (...)
entspricht, als vielmehr einer Auflage’ des § 17 des Entwurfs eines Bundes-
meldegesetzes und des Entwurfs eines Bundesdatenschutzgesetzes, welche die
Dateniibermittlung an Stellen der dffentlich-rechtlichen Religionsgesellschaf-
ten davon abhdngig machen, dass diese ausreichende Datenschutzmafnah-
men getroffen haben.

Zur Abwehrreaktion gesellt sich dann schnell inhaltliche Kritik:

Kirchliche Daten seien viel zu harmlos, als dass ein nennenswertes Risiko
fiir die Betroffenen bestiinde, der Datenschutz wiirde den Betroffenen letzi-
lich nur schaden, da er die Vereinzelungstendenzen fordere und Hilfe und Zu-
wendung erschwere, die Kirchen wiirden sich angesichts des Riickgangs ihrer
Gemeindegliederzahlen hiiten, irgend jemanden in seiner Personlichkeitsent-
wicklung zu verunsichern, ein Pochen auf ein Recht, und sei es das, selbst
diber seine Daten zu bestimmen, sei etwas dem Wesen der Kirche véllig frem-
des, Datenschutz bremst die Effizienz im Verwaltungshandeln, Datenschutz
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untergrdbt das Ehrenamt, . ..

Bleibende Erinnerung ist mir das vertrauliche Eingestédndnis eines Kolle-
gen, dass er sich schon nicht mehr traue, gegeniiber der Kirchenleitung etwas
fiir den Datenschutz zu verlangen.

Hinter den vorgebrachten Argumenten steht meiner Wahrnehmung nach
ein mehr oder weniger eingestandener Unmut dariiber, nicht mehr ungestort
nach eigenem gut gemeinten?! Gutdiinken agieren zu kénnen, sondern Be-
troffene fragen zu miissen oder allgemein gefasste Beschliisse (Rechtsgrund-
lagen) zu bendtigen. Vielen Kirchenmitgliedern ist die Vorstellung, dass es
zunichst die Betroffenen sind, die iiber die Verwendung ihrer Daten bestim-
men, nach wie vor fremd.

Mit dem Verweis auf das Recht kénnen sich Datenschutzbeauftragte in
konkreten Streitfillen vielleicht hin und wieder durchsetzen, {iberzeugen tut
man so wohl nur bedingt. Der Hinweis, dass die Kirchen Datenschutz be-
treiben miissen, weil der Staat eben Datenschutz betreibt und sie sonst Ge-
fahr laufen, keine Meldedaten mehr zu bekommen mag ein Druckmittel sein,
motiviert und iiberzeugt aber nicht. Auch das Argument, dass die Kirchen
iiberhaupt nur deshalb nicht dem Bundesdatenschutzgesetz unterliegen, weil
die Verfassung ihnen ein Selbstbestimmungsrecht garantiert und es wohl et-
was widerspriichlich wére, wiirden sie ihrerseits ihren Gemeindegliedern eben
ein solches Selbstbestimmungsrecht verweigern, erreicht nur unwirksam die
logische Sphére aber nicht die Beweggriinde.

Wirklichen Datenschutz gibt es jedoch nur, wenn hinreichend viele da-
von auch {iberzeugt sind. Die Datenschutzbeauftragten kénnen im Rahmen
ihrer Moglichkeiten die Legalitdt von Datenverwendungen iiberpriifen und
einfordern, haben aber nicht die Machtmittel (und wollen sie auch nicht ha-
ben, schon gar nicht in der Kirche), diese allumfassend durchzusetzen. Sie
kénnen nur erfolgreich tétig sein, wenn von hinreichend vielen Personen ver-
standen wird, um was es dem Datenschutz geht, und wenn sie dessen An-
liegen innerlich als eine Art Ethik der Informationsgesellschaft akzeptieren.
In der Hoffnung, damit das eine oder andere Kirchenmitglied, vielleicht so-
gar den einen oder anderen Theologen oder die eine oder andere Theologin
zum Nachdenken anzuregen, hier einige rhapsodistisch zusammengestellte
Gedankengénge:

Umgang mit Macht: Das menschliche Spezifikum Machttrieb kann ab-
strakt verstanden werden als der Trieb, Mitteln fiir freigehaltene Zwe-
cke zu akkumulieren, etwa Gefolgschaft, Vorrdte, Waffen oder eben
auch Wissen. Dies ist wesensmifig etwas ganz anderes als Herrschaft
oder Fiihrung, auch wenn in vielen Féllen die angehduften Mittel zum
Zweck der Herrschaft von Menschen {iber Menschen eingesetzt wer-
den. Einer der zentralen Grundsétze aller Datenschutzgesetze ist, dass
Daten nur fiir bestimmte Zwecke verwendet werden diirfen (Zweckbin-
dungsgrundsatz). Die geistigen Viter des Bundesdatenschutzgesetzes

86



6.3. BEWEGGRUNDE DES KIRCHLICHEN DATENSCHUTZES

und die Verfassungsrichter haben hier scharf gesehen und genau getrof-
fen. Wie verhindert man in der aufgehenden Informationsgesellschaft
die sich abzeichnenden Machtpotentiale, die durch das immer leichter
werdende unbegrenzte Sammeln und Verkniipfen von Informationen,
insbesondere iiber Personen, zwangsldufig entstehen. Wie verhindert
man, dass sich die Gesellschaft in solche, die {iber Informationsmacht
verfiigen, und solche, die als Datenobjekte nur noch Opfer oder Be-
troffene sind, aufspaltet. Es war dann konsequent, dieser Besorgnis im
Rahmen des Grundgesetzes durch eine Riickfithrung auf das Person-
lichkeitsrecht und dessen Gefdhrdung eine konkrete Gestalt zu geben.
Der alte Satz Wissen ist Macht kann man heute auch als Information
ist Macht schreiben, setzt man sich naturwissenschaftlich und philoso-
phisch mit dem auseinander, was Information eigentlich ist. Es stellt
sich dann als Christ die Frage, ob Macht (im oben genannten Sinne) als
an sich bése zu beurteilen ist bzw. ob Macht an sich nicht als hochst
bedenklich angesehen werden muss. Verantwortung bedeutet dann, den
Gebrauch der Macht durch die Erkenntnis der Folgen des Gebrauchs
dieser Macht zu begrenzen. Dass man nicht einfach vom guten Men-
schen ausgehen kann, zeigt auch der Satz von Paulus: Denn das Gute,
das ich will, das tue ich nicht; sondern das Bése, das ich nicht will,
das tue ich (Rémer 7,19)'. Dass alle Technik machtformig ist, ldsst
sich nicht bezweifeln. Sie ist Macht tiber die Natur, immer auch iiber
Menschen, letzteres als Informationstechnik in besonderem Mafse. Hie-
e dann Nachfolge Christi konsequenterweise nicht auch Wachsamkeit
und kritischen Abstand gegeniiber Macht? Wire dann kirchlicher Da-
tenschutz nichts anderes als schlichte Wahrnehmung christlicher Ver-
antwortung in der Informationsgesellschaft?

Big Brother: Datenschutz wird gelegentlich als Abwehr der Orwells “schen
Vision 1984 verstanden (Big Brother). Dieser Roman schildert eine
Wirklichkeit, die im Christentum vielleicht unter dem Begriff des Anti-
christen gefasst wird. C.F. von Weizsdcker schreib dazu (Die Geschich-
te der Natur, S. 125 ff): Die christliche Liebe ist zwar eine Zuwendung
zum Menschen, wie es sie vorher nicht gegeben hat. Diese Zuwendung
will sie sein. Sie schafft aber zugleich eine Distanz zum instinktgebun-
denen Mitmenschen, wie es sie auch vorher nicht gegeben hat. Diese
Distanz will sie nicht, aber sie kann sie nicht vermeiden. Die instink-
tive Liebe und der instinktive Hass sind gleichermafen blind an ihren

! Allerdings wiire eine theologische Polemik gegen grenzenloses Machtstreben, das real
wohl allenfalls in psychisch gestorten Einzelpersonen existiert, wohl zu einfach. Machtkon-
kurrenz ist zundchst Kampf um knappe Giiter, in der Gesellschaft oder zwischen Gesell-
schaften, Machstreben ist so gesehen vor allem Sicherungsbediirfnis. Es ist nahe liegend,
den unbegrenzten Machtdrang von Menschen als den Versuch zu werten, allmichtig wie
Gott zu sein, ohne zugleich gut wie Gott zu sein. Aber erst die Folgerungen, die aus dieser
Feststellung gezogen werden, zeigen auf, ob diese Deutung einen Wert hat oder nicht.
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Partner gebunden. Die christliche Liebe sieht den anderen Menschen
und ist thm gegeniiber eben deshalb frei. Fuost jeder von uns hat aber
einen Punkt, an dem er noch lieber blind gehasst als durchschaut sein
mdchte. Die sehende Liebe stellt den Menschen, den sie sieht, durch
thre blofie Gegenwart vor eine Entscheidung. Deshalb trifft sie, wo sie
nicht wieder Liebe wecken kann, auf Widerstand. Dieser Widerstand
ist solange schwdcher als die Liebe selbst, als er blind mit den Waffen
der instinktiven Natur kdmpft. So hat das Christentum einen grofien
Teil der Welt erobert, freilich nicht, ohne an vielen Stellen sein Wesen
preiszugeben. Der Widerstand aber wird der christlichen Liebe gewach-
sen, ja tdberlegen, wo er die Waffe der Erkenninis von ihr dbernimmt
und bedenkenloser als sie fiihrt. Christus ermdoglicht den Antichrist.
Scheinbar neutral in diesem Kampf, aber erst durch ihn ermdglicht, ist
das rationale Denken der Neuzeit. Ich glaube, dass die Distanz, die in
seinem Denkschema zwischen Subjekt und Objekt besteht, ein unmit-
telbares Erbe der christlichen Distanz von der Welt ist. Der eigentliche
Christ steht als Ich dem Du frei gegeniiber. Er sieht den Mitmenschen
und liebt ihn in dieser sehenden Freiheit. Wenn aus dieser Haltung
die Liebe fortfillt, aber die Erkenninis bleibt, so wird der andere nicht
mehr als Subjekt angesprochen. Diese Haltung kann alles in unbeteilig-
ter Fretheit untersuchen. Nun steht das Subjekt dem Objekt gegeniiber.

Vielleicht war es das, was George Orwell literarisch verarbeiten wollte.
Es ist ein zentrales Anliegen des Datenschutzes, dass Menschen ihre
Stellung als Subjekte behalten und nicht zu Datenobjekten werden.
Das auch hinter der Informationstechnik stehende rationale Denken
der Neuzeit kénnte sich hier als besonders gefahrlich erweisen. Deshalb
sah wohl auch das Bundesverfassungsgericht in der ,informationelle
Gewaltenteilung”“ das entscheidende ,,Unterpfand“ fiir den dauerhaf-
ten Erhalt unserer Demokratie; es ist nicht schwer, sich auszumalen,
was uns blithen wiirde, wenn Gruppen machtbewusster aber gewis-
senloser Menschen mafsgebliche Verfiigung iiber Informationstechnik
bekdmen. Glaubt man den obigen Ausfiihrungen Weizsickers, ginge
es unterschwellig allerdings um weit mehr als um das Uberleben ei-
ner bestimmten Staatsform; der Datenschutz wére dann lediglich eine
der vielen Gelegenheiten, wo ein tiefer gehender Konflikt deutlicher
wahrnehmbar wird. Die Frage nach Wert und Stellung des Subjekts
erweist sich immer mehr als die zentrale Frage der technischen Welt.
Der Datenschutz leistet hierzu einen wesentlichen Beitrag, indem er
Verhéltnisse durchsetzen will, wo die Menschen moglichst weitgehend
selbst {iber die Verwendung ihrer Daten bestimmen.

Glaubwiirdigkeit: Gibt man den Begriff | Informationstechnik” im Inter-
netauftritt der Landeskirche ein, erhilt man die Mitteilung ,Kein Fr-
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gebnis“. Gibt man ,Gentechnik® ein, erhélt man eine lange Liste. Die
Kirchen sehen sich zur Recht verpflichtet, sich bei der Nutzung der
Gentechnik in die gesellschaftliche Diskussion einzumischen. Bei der
Gentechnik richten sich Forderungen und Kritik jedoch an andere, eine
Verflechtung der Kirchen etwa mit der dahinter stehenden Wirtschaft
besteht nicht. Auf die Informationstechnik jedoch haben sie sich zum
Teil in erheblichem Umfang und mit erheblichen finanziellen Mitteln
selbst eingelassen. Man konnte es wohl nicht ganz zu Unrecht als ,Was-
ser predigen und selber Wein trinken“ ansehen, wollen die Kirchen bei
dieser Technik dann auf einmal nichts mehr von der Wahrnehmung
von Verantwortung wissen oder allenfalls von einer, die nichts kostet
und keine Umsténde macht. Es geht hier nicht um eine Nebenséachlich-
keit: Die Frage nach einer Ethik der technischen Welt wird auch an
die Kirchen gerichtet, und die Antwort heifst vielleicht schlicht ,Wahr-
nehmung der Verantwortung“. Sich davon treiben lassen, das jeweils
technisch Mdgliche zu tun weil es technisch moglich ist, ist untech-
nisch und widersinnig im Sinne verniinftiger Macht. Ohne dass ein
moralischer Fortschritt wenigstens einigermafen mithélt kann dies nur
in einer Katastrophe enden. Aufiern sich die Kirchen hier nicht, werden
sie unglaubwiirdig (und verfehlen wohl auch ihren Auftrag). Aufern sie
sich, wird man hinsehen, wie sie es selbst mit der Technik halten. Da-
bei ist es eine relativ einfache Entscheidung: Spart man in den Kirchen
an den Kosten fiir den Datenschutz, um umso mehr EDV betreiben
zu kénnen, oder betrachtet man diesen als origindren Kostenfaktor ei-
nes verantwortlichen Einsatzes von Informationstechnik und rechnet
konsequenterweise von vornherein die damit verbundenen Kosten und
Umsténde mit ein (jemand, der Auto fahrt, muss auch akzeptieren,
dass damit Kosten fiir Steuern, Versicherung, TUV und ASU anfal-
len, was alles seinen Sinn hat). Es ist durchaus denkbar, dass man
in absehbarer Zeit die Kirchen nicht daran misst, mit welchem Eifer
sie Informationstechnik zu nutzen wussten, sondern wie verantwortlich
sie an der Gestaltung der Informationsgesellschaft mitgewirkt haben.
Dabei ist anerkennend festzustellen, dass die evangelische Landeskir-
che Wiirttemberg durchaus etwas flir den Datenschutz getan hat und
auch weiterhin tut, dazu gehort auch das besondere Engagement vieler
kirchenbezirklicher Datenschutzbeauftragten.

Verantwortung: Verantwortung des Menschen in der technischen Welt heifit
also zum mindesten: er muss inmitten der Planung und der Apparate
lernen, Mensch zu bleiben. Vielleicht muss er in entscheidenden Punk-
ten erst lernen, Mensch zu werden. So Mensch zu werden, dass er der
Herr des Plans und der Apparate bleibt. Das etwa wdre der Inhalt einer
Ethik der technischen Welt (C.F.v. Weizsdcker, Die Verantwortung der
Wissenschaft). Vielleicht machen diese Gedanken die Vorstellung einer
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Befugnis des einzelnen, selbst iiber die Verwendung seiner Daten zu
bestimmen, etwas eingéngiger. Eine allgemein verbindliche Ethik des
Lebens inmitten der Technik muss entwickelt werden. Man kann von
den Menschen nicht verlangen, sich in der technischen Welt sinnvoll
zu, verhalten, wenn sie nicht Normen dieses Verhaltens haben, die den
tatsdchlichen Verhdlinissen angepasst sind; Normen, die zwar vielleicht
streng, aber fiir den gutwilligen Durchschnittsmenschen erfillbar sind.
Die moralische Forderung, die Straflenverkehrsordnung zu respektie-
ren, ist ein alltigliches, der Gedanke einer Ubertragung des hippokrati-
schen Eids von der Medizin in die Technik und Naturwissenschaft ein
heute noch fern liegendes Beispiel (C.F.v.Weizsicker, Der ungesicher-
te Friede). Datenschutzbestimmungen sind solche Normen, giiltig fiir
den Bereich der Informationstechnologie, zumindest wenn es um per-
sonenbezogene Daten geht. Der Gedanke einer Ubertragung des hip-
pokratischen Eides auf ihre im Bereich der Informationstechnik tétige
Mitarbeiterinnen und Mitarbeiter bote fiir die Kirchen vielleicht sogar
die Chance, nicht nur hinterher zu hinken, sondern selbst ein Zeichen
zu setzen und Verantwortung zu demonstrieren. Martin Heidegger ver-
wendet in seinem Biichlein Die Technik und die Kehre den Begriff eines
freien Verhdlinisses um die anzustrebende Art der Beziehung des Men-
schen zur Technik zu benennen. Gemeint ist damit keine vollige Ab-
lehnung (Maschinenstiirmerei) und keine naive Fortschrittsglaubigkeit.
Gemeint ist auch keine Gleichgiiltigkeit der Technik gegeniiber. Es soll
ein Verhéltnis sein, der Mensch soll sich darauf einlassen, aber es soll
ein freies Verhéltnis sein. Herauszuarbeiten, was das genau heifst, ist
wohl auch fiir Christen eine unverzichtbare Aufgabe. Als Martin Hei-
degger einmal gefragt wurde, ob es denn realistisch sei, anzunehmen,
die Menschen koénnten, so wie sie sind, die Technik zu etwas Gutem
wenden, antwortete er: Hier hilft nur ein Gott.

Rechtfertigung: Technik 16st Begeisterung aus. Viele gehen ausgesprochen
gerne damit um, iiben mit Engagement ihren technischen Beruf aus.
Andererseits ist die Technik ambivalent, sie kann viel Gutes, aber auch
viel Unheil anrichten. Ist es dann, bezogen etwa auf die Informations-
technik, verantwortbar, durch Entwicklung oder Anwendung von Hard-
und Software daran mitzuwirken, dass diese immer weitere gesellschaft-
liche Bereiche durchdringt, oder spielt man hier Russisch Roulette?
Dass die Skepsis nicht nur am heute besonders deutlich wahrnehm-
baren Gefahrdungspotential liegt, zeigt die alte chinesische Geschichte
von dem Weisen, der es ablehnt, einen Ziehbrunnen zu benutzen und
stets in den Brunnen hinab stieg um Wasser zu holen: Wer Maschinen
benutzt, bekommt eine Maschinenseele. Carl F. von Weizsdcker schil-
dert in Zeit und Wissen (S. 1046) folgende Begegnung mit Karl Barth:
Ich frage ihn: Von Galiles fithrt ein schnurgerader Weg zur Atombom-
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be. Darf ich die von mir geliebte Physik weiter treiben? Fr: Wenn Sie
glauben, was alle Christen bekennen und keiner glaubt, dass ndmlich
Christus wiederkommt, dann dirfen Sie, ja dann sollen Sie weiter Phy-
sik treiben. Glauben Sie es nicht, so miissen sie sofort damit aufhéren.
Man wird wohl nicht annehmen kénnen, dass dies nur fiir die Phy-
sik als den Kern der neuzeitlichen Naturwissenschaft gilt, die anderen
Wissensgebiete wie die Informatik und die daraus folgenden Techni-
ken jedoch davon entlastet sind, ihr Tun zu rechtfertigen. Eine Kirche,
die eine solche Technik bedenkenlos nutzt, erweckt den Anschein einer
bedenkenlosen Rechtfertigung und ist dafiir verantwortlich. Die Néhe
des Dichters Stefan George zum katholischen Christentum deutend,
beschreibt Carl F. Weizsicker dessen Wahrnehmung mit den Worten
(ebenda S. 998): Heute haben wir die Wiederkehr des Herrn zu erwar-
ten, denn die bisherige Welt gribt sich im Taumel ihrer technischen
Macht sichtbar ihr Grab. Es sei auch an die Euphorie zum Beginn der
zivilen Nutzung der Kerntechnik erinnert, heute ist hier eher betrete-
ne Unauffélligkeit angesagt. Informations- und Gentechnik haben die
Stafette iibernommen, und die Informationstechnik nutzen nun auch
die Kirchen. Sie miissen dann aber auch rechtfertigen, wieso sie dies
trotz der erkennbaren Ambivalenz dieser Technik tun.

Vernunft: Immanuel Kant unterscheidet Legalitit, als Handeln vor dem
Gesetz, von Moralitat als Handeln aus Achtung vor dem Gesetz. Das
Gesetz ist hier das Gebot der Vernunft: Handle so, dass die Maxime
deines Handelns jederzeit zum Prinzip einer allgemeinen Gesetzgebung
werden kénnte. Angewendet auf die Informationstechnik und dort auf
den Bereich personlicher Daten heifst das: Dass jede Person oder Stel-
le nach ihrem Gusto mit den Daten anderer macht was sie will, kann
nicht Prinzip einer allgemeinen Gesetzgebung sein. Verwende Daten
anderer immer mit deren Billigung, es sei denn, du kannst auf ein gel-
tend gemachtes Interesse der Allgemeinheit verweisen, dagegen schon.
Gerade Kirchen konnen es nicht einfach beim legalen Handeln bewen-
den lassen, sie miissen sich schon mit der Frage auseinander setzen, ob
ihre Handlungsweise eine allgemeine Richtlinie fiir die Allgemeinheit
sein kann. Eigentlich ist es auch ihre Aufgabe, solche Richtlinien zu
entwickeln.

Fazit: Die oben aufgefiihrten Uberlegungen zeigen, dass eine informatio-
nelle Selbstbestimmung und eine informationelle Gewaltenteilung wohl
kaum im Gegensatz zur Wahrnehmung des kirchlichen Auftrags stehen.
Das dahinter stehende Anliegen ist keine Nebenséchlichkeit, immerhin
nennt man die kommende Art und Weise des Zusammenlebens die In-
formationsgesellschaft. Eine diese aktiv mitgestaltende Kirche hétte
vermutliche eine gute Chance, wieder etwas mehr wahrgenommen zu

91



KAPITEL 6. ANLAGE: KIRCHLICHER DATENSCHUTZ - WARUM?

werden.

6.4 Uberlegungen zur Eigenstindigkeit des kirchli-
chen Datenschutzes

Der Gesetzgeber hat bei der Formulierung des Bundesdatenschutzgesetzes
nicht eindeutig geregelt, ob dieses auch fiir kirchliche Verwendungen per-
sonbezogener Daten gilt oder nicht. Die Kirchen haben dann ihre eigenen
Datenschutzbestimmungen erlassen. Dabei gehen sie davon aus, dass der
Staat sie durch beredtes Schweigen deshalb aus dem Bundesdatenschutzge-
setz ausgenommen habe, um ihrem Selbstbestimmungsrecht gem. Art. 140
Grundgesetz i.V.m Art. 137 III Weimarer Reichsverfassung Rechnung zu tra-
gen, das es ihnen erlaube, innerhalb der Schranken des geltenden Rechts den
Datenschutz in ihrem Bereich selbst zu betreiben. Die staatliche Sicht dazu
gibt bezeichnend wohl eine friithere Aussage des Vertreters des Bundesdaten-
schutzbeauftragten Hertel wieder: Ich mdéchte mich [...| nicht festlegen. Fir
uns st wichtig, dass kein datenschutzfreier Raum entsteht, dass also ent-
weder staatliches Datenschutzrecht gilt oder dass sich nahtlos das kirchliche
Datenschutzrecht daran anschliefit (in Lorenz, Datenschutz im kirchlichen
Bereich, S.140).

Die Umsetzung dieser Grundsitze im Bereich der Kirchen bringt es mit
sich, dass ihre Ressourcen in Anspruch genommen werden, typischerweise
bezahlte Zeit, etwa von Datenschutzbeauftragten, zusitzliche EDV-Technik
oder die Umgestaltung organisatorischer Umstédnde. Oder Mitarbeiter oder
andere Personen miissen ihr Verhalten in einer bestimmten Weise dndern
bzw. machen die Erfahrung, dass eine Datenverwendung gar nicht geht oder
nicht so, wie sie es sich vorgestellt hatten. Einige Kirchenleitungen und Kir-
chenmitglieder standen dieser Entwicklung deshalb teilweise skeptisch gegen-
iiber.

Die Herausnahme der Kirchen aus dem Regelungsbereich des Bundesda-
tenschutzes wurde und wird immer wieder angezweifelt. So fiihrt ein nam-
hafter Datenschutzkommentator zur jlingsten Rechtsprechung des Européi-
schen Gerichtshofs (Urteil vom 6. November 2003 - C- 101/01-) folgendes
aus: 8. Fir die Religionsgesellschaften ergeben sich dagegen neue Anforde-
rungen. Laut FuGH werden ’religionsgemeinschaftliche Tatigkeiten ... von
dieser Ausnahme (es geht um Art. 3 Abs. 2 erster Gedankenstrich EG-DSRL,
der Rez.) nicht erfasst’. Damit steht fest: Sie fallen unter die Richtlinie.
Ein wie auch immer abgesenkter Datenschutz ist nicht mehr ausreichend.
Ausnahmen kénnen nur noch gemeinschaftsrechtlich begrindet werden. Die
(in ihrer Reichweite schon bisher umstrittene) innere Berechtigung fir in-
nerkirchliche Datenschutzregelungen, die das (staatliche) Gesetz verdringen
(vgl. etwa Simitis-Dammann, BDSG-Kommentar, § 2 Rdnrn. 82 [f.), ist ent-
fallen. (in RDV 2004 Heft 1 Seite 19). Die Kirchen miissen angesichts solcher
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Kommentierungen schon etwas fundierter begriinden, wieso fiir die von ihnen
verwendeten Daten nicht auch das staatliche Datenschutzrecht gilt.

Das kirchenrechtliche Institut der EKD meint dazu in einem Gutachten
aus dem Jahre 1996, dass die Wurzel des kirchlichen Datenschutzrechts nicht
in der Tradition der Freiheitsrechte, sondern im Beicht- und Seelsorgegeheim-
nis liege. Daraus wird dann ein besonderer Bedarf der Kirchen an Wissen
um ihre Gemeindeglieder abgeleitet und es als liberméfkige Héarte angese-
hen, wiirde das Bundesdatenschutzgesetz vollumfinglich auf die kirchlichen
Verhéltnisse iibertragen. Ein unerlissliches Minimum eines grundsétzlichen
informationellen Personlichkeitsschutzes wire jedoch auch fiir die Kirchen
verbindlich, dem sei die EKD durch das Kirchengesetz {iber den Datenschutz
der Evangelischen Kirche in Deutschland aber umfassend gerecht geworden.
Sicherlich ist das Beicht- und Seelsorgegeheimnis eine wichtige Wurzel des
Gedankens eines selbst bestimmten geschiitzten Bereichs, aber wird in die-
ser Formulierung nicht auch eine vielleicht nicht ganz unproblematische Ab-
wehrhaltung deutlich? Zugespitzt kdnnte man dazu ja anmerken, dass ein
Gemeindeglied, das mit dem kirchlich gewdhrten Minimum an grundsdtzli-
chem informationellem Persénlichkeitsschutz nicht so ganz zufrieden ist, aus
der Kirche im Gegensatz zum Staat ja austreten kann bzw. es fiir jemanden,
der eine kirchliche oder diakonische Einrichtung in Anspruch genommen hat
ja auch eine staatliche oder privatwirtschaftliche Alternative gegeben hétte.
Das war mit dem genannten Gutachten so sicherlich nicht intendiert, aber
gerade die Ableitung eines besonderen Bedarfes an Wissen um die Gemein-
deglieder aus dem Beicht- und Seelsorgegeheimnis macht deutlich, dass sich
diese Argumentation nur schwerlich etwa auf das Erheben von Daten einer
kirchlichen Stelle zur Begriindung eines Miets- oder Beschéftigungsverhalt-
nisses ausdehnen lasst. Deutlich wird, dass die Meinungsbildung dazu sicher-
lich nicht als abgeschlossen angesehen werden kann.

Dass das Beichtgeheimnis nicht geeignet ist, die Eigenartigkeit des kirch-
lichen Datenschutzes zu begriinden, wurde indes ausfiihrlich von Ziekow dar-
gelegt (Arne Ziekow, Datenschutz und evangelisches Kirchenrecht, Jus Ec-
clesiasticum 67 S. 150 ff.) Das Beichtgeheimnis schiitzt, sieht man einmal
von der theologischen Dimension ab, dhnlich wie im weltlichen Bereich die
Schweigepflicht nach § 203 Strafgesetzbuch, vor allem die Institution und
nur mittelbar die Person: Ohne die absolute Wahrung des Beichtgeheimnis-
ses wiirde die Beichte unglaubwiirdig und die Freudigkeit der Christen zur
Beichte und Absolution erschiittert (siehe ebenda S. 184). Ebenso offenbart
sich jemand nur dann einem Arzt oder Psychologen, wenn er sich darauf
verlassen kann, dass dieser mit seinem Wissen nicht hausieren geht. Die
Wahrung von Berufs- oder Amtsgeheimnissen wurden in den Datenschutz-
gesetzen (Bundesdatenschutzgesetz, Landesdatenschutzgesetze) jedoch ex-
plizit als von diesen unberiihrt erkldrt. Dem Datenschutz liegen weniger Ge-
heimnisbriiche, sondern die Sorge vor einer nachteiligen gesellschaftlichen
Entwicklung aufgrund von sich als beobachtet fiihlende und dann sich als
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moglichst unaufféllig profilierende Personen zugrunde. Der Einzelne wiir-
de sich im gesellschaftlichen Raum nicht so entfalten, wie er ist, sondern
fiihrte ein Leben hinter Masken. Folgerichtig rekrutiert dann Ziekow auf die
christlichen Wurzeln von Personlichkeit und Menschenwiirde und versucht
daraus, einen Ankniipfungspunkt fiir den Bezug des kirchlichen Datenschut-
zes zum geistlichen Zentrum der Kirche zu gewinnen (sieche ebenda S. 206
ff.): Geschiitzt werden soll die Méglichkeit des Sich-als-ich-Fiihlens bzw. des
,Sich-seiner-selbst-bewufst-Seins®. Diese Ausfithrungen Ziekows sind wohl we-
sentlich nachvollziehbarer als eine Riickfiihrung auf Beicht und Seelsorgege-
heimnis. Allerdings schreibt Prof. Germann dazu wohl nicht ganz zu un-
recht (Zeitschrift fiir evangelisches Kirchenrecht, Band 48 (2003) S. 474) :
Die aus der Diskussion um die rechtstheologischen Grundlagen des evangeli-
schen Kirchenrechts angeregte Suche nach einem ,eigengearteten” Kirchen-
recht mag den Versuch nahe legen, ein von den Konzepten des sdkularen,
staatlichen Rechts geldstes, ,genuin kirchliches” Personlichkeitsrecht zu kon-
struieren. Ein solcher Versuch wdre allerdings so voraussetzungsreich, dass
er sich vor der Gefahr eines theologischen Dilettierens kaum wirde bewah-
ren kionnen. Dogmatische Formeln wie Gottebenbildlichkeit, Schipfungsgabe,
gottliches Recht, ein ,christlicher Begriff der Person, Personlichkeit und
Wiirde des Menschen lassen sich nicht aus der Dynamik und Verantwortung
theologischer, insbesondere etwa exegetischer Erkenntnissuche herauslésen,
als scheinbar objektive Deduktionsbasis fiir eine kirchenrechtliche Schutzbe-
stimmung dienstbar machen und auf die bekannten Datenschutzmafnahmen
fiir das ,,Recht der einzelnen Person®, ,selbst tiber die Preisgabe und Ver-
wendung threr Daten zu bestimmen®, herunterrechnen. Prof. Germann hebt
dagegen (siehe ebenda S. 458) darauf ab, dass der Staat den Einzelnen auch
vor einem kirchlichen Umgang mit seinen Daten schiitzen muss: Des Schut-
zes bedarf die informationelle Selbstbestimmung auch vor dem Kkirchlichen
Umgang mit personenbezogenen Daten. Der kirchliche Umgang mit Daten
st dabei nicht Gegenstand der grundrechtlichen Eingriffsabwehr. Die Kir-
chen iiben keine staatliche Gewalt und sind deshalb nicht an die Grundrechte
gebunden (Art. 1 III, 20 III GG). Ihre Rechtsform als Korperschaften des
dffentlichen Rechts dndert daran nichts. Der kirchliche Umgang mit Daten
ist stattdessen Gegenstand der Schutzpflicht-Dimension des Rechts auf in-
formationelle Selbstbestimmung: Der Staat muss den einzelnen Betroffenen
vor einem kirchlichen Umgang mit seinen Daten schiitzen, der seine Per-
sonlichkeitsentfaltung zu beeintrichtigen geeignet ist. Bei diesem Schutz hat
das staatliche Recht im Ergebnis einen Ausgleich zu schaffen zwischen der
mformationellen Selbstbestimmung des Betroffenen auf der einen Seite und
dem kirchlichen Selbstbestimmungsrecht aus Art. 140 GG . V.m. Art. 137 II1
1 WRYV auf der anderen Seite.

Danach hitten die Kirchen das Recht auf informationelle Selbstbestim-
mung grundsitzlich zu akzeptieren und Maknahmen zu treffen, dass es von
ihren Daten verarbeitenden Stellen beachtet wird. Es ist dann nahe liegend,
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das genuin kirchliche im Spektrum der vorrangigen kirchlichen Rechtsvor-
schriften zu sehen, die das informationelle Selbstbestimmungsrecht der ein-
zelnen Gemeindeglieder im gesamtkirchlichen Interesse einschrinken. Hier
darf und muss fiir den kirchlichen Bereich dann das kirchliche Selbstbestim-
mungsrecht zum Tragen kommen. Allerdings nicht unbegrenzt: Der Staat
muss die vorrangigen kirchlichen Rechtsvorschriften noch als Ausgleich zwi-
schen dem kirchlichen Selbstbestimmungsrecht und seiner Pflicht zum Schutz
der informationellen Selbstbestimmung akzeptieren kénnen. Das Gebot der
Normenklarheit und der Grundsatz der Verhdltnisméafigkeit wiren so auch
von den vorrangigen kirchlichen Rechtsvorschriften zu verlangen. Unter An-
erkennung der Befugnis der Betroffenen, grundsitzlich selbst iiber die Ver-
wendung ihrer Daten zu bestimmen, ist es dann auch rechtlich unproblema-
tisch, wenn kirchliche Einrichtungen (die unter Umstinden sogar vom Staat
finanziell unterstiitzt werden) auch Daten von Nicht-Gemeindegliedern er-
heben, verarbeiten und nutzen (beispielsweise Kindergérten, kirchliche oder
diakonische Beratungsstellen usw.).

Das Datenschutzgesetz der evangelischen Kirchen in Deutschland (DSG-
EKD) triigt diesen Uberlegungen mit der in § 1 Abs. 1 DSG-EKD genannten
Zweckbestimmung hinreichend Rechnung, man konnte vielleicht der vorste-
hend formulierten Rechtsauffassung relativ zwanglos auch dadurch Ausdruck
verleihen, indem man wie viele Landesdatenschutzgesetze § 1 Abs. DSG-EKD
so formulierte: (1) Zweck dieses Kirchengesetzes ist es, den einzelnen davor
zu schiitzen, dass er durch den kirchlichen Umgang mit seinen Daten in sei-
nem Recht auf informationelle Selbstbestimmung beeintrdchtigt wird. Soweit
vorrangige kirchliche Rechtsvorschriften dieses im kirchlichen Bereich dann
im kirchlichen Gesamtinteresse einschrinken, wére dies staatlicherseits als
Ausdruck kirchlicher Selbstbestimmung zu akzeptieren, so dass die Formu-
lierung auch in ihrer Bedeutung der staatlichen analog ist.

Von diesen Uberlegungen kénnte man sich wohl allenfalls dann distan-
zieren, wenn man die kirchlichen Datenbestinde personenbezogener Daten
als so iiberschaubar und abgeschlossen betrachtet, dass deren Verwendung
konkret und abschliefend regelbar ist. Es bedurfte dann keiner informatio-
nellen Selbstbestimmung mehr im Bereich der Kirchen, weil alles geregelt ist.
Die Behauptung eines tiberschaubaren Kernbestands an Daten ginge aber
wohl deutlich an der kirchlichen Wirklichkeit vorbei, betrachtet man das
ganze Spektrum kirchlicher Tétigkeit und kirchlicher Amter und Beauftra-
gungen; mit einer Erstreckung des kirchlichen Datenschutzrechts auf den
Bereich von Diakonie (oder Caritas) wére sie iiberhaupt nicht zu vereinba-
ren. Vor allem wire sie in sich widerspriichlich: die kirchlicherseits bean-
spruchte Kompetenz-Kompetenz® will ja Kirche gerade nicht als ein auf-
zdhlbares Spektrum von Aufgaben und Tétigkeiten definieren, sondern die
Offenheit gegeniiber gesellschaftlichen Entwicklungen, neuen Wahrnehmun-
gen und neuen Erkenntnissen offen halten. Gibt es diesen iiberschaubaren
Kernbestand an Daten aber nicht, wird man auch nicht wieder auf die vom
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Bundesverfassungsgericht aufgegebene Vorstellung von Daten, die einer In-
timsphére und solchen, die der gesellschaftlichen Sphére angehéren, zuriick-
gehen kénnen: jedes Datum in einem bestimmten Zusammenhang kann hoch
sensibel werden. Es ist dann schlichtweg nicht zu sehen, welche iiberzeugende
und praktikable Alternative den Kirchen verbleibt, die Sache wie beim Staat
so zu regeln, dass dem einzelnen die Befugnis zugesprochen wird, selbst iiber
die Verwendung seiner Daten zu bestimmen.

Dieses Bild wiirde dann durch die nachfolgenden Ausfithrungen von Prof.
Germann vollends abgerundet (siehe ebenda): Solange die betreffende Religi-
onsgemeinschaft durch ihre eigenen organisatorischen Strukturen, insbeson-
dere also die Kirchen durch kirchliche Datenschutzbeauftragte und eine kirch-
liche Datenschutzaufsicht ausreichende Vorkehrungen zur Verwirklichung des
Datenschutzes treffen, wird Art. 140 GG i.V.m. Art. 137 IIl WRV das Ent-
schliefungsermessen der staatlichen Datenschutzaufsichi stets auf Null redu-
zieren.

Die Reduktion des Entschlieffungsermessens der staatlichen Datenschutz-
aufsicht auf Null nur mittels kirchlicher Datenschutzgesetze griffe allerdings
zu kurz. Papier ist bekanntlich geduldig (und billig), letztlich kommt es auf
die faktische Umsetzung der Datenschutzvorschriften bei kirchlichen Stellen
an. Das novellierte Bundesdatenschutzgesetz enthélt eine ganze Reihe von
Bufigeldbestimmungen und fiir schwere Verstofe auch Strafbestimmungen.
Der Staat hat erkannt, dass Daten verarbeitende Stellen die informationelle
Selbstbestimmung nur dann hinreichend beachten, wenn Folgen in Aussicht
stehen, die die Vorteile einer Ignoranz nicht nur zunichte machen, sondern
diese tiberwiegen. Die Kirchen verhdngen keine Bufigelder und kénnen nicht
strafen. Kommt iiber diese Liicke das oben genannte Entschlieffungsermessen
der staatlichen Datenschutzaufsicht dann doch wieder ins Spiel? Es bediir-
fe dann keiner Vertiefung dieser Fragestellung, wenn kirchliche Stellen etwa
mittels Datenschutz-Audits (unter § 9a in das novellierte DSG-EKD aufge-
nommen) aufzeigten, was sie fiir den Datenschutz tun. Die konkrete Gestal-
tung solcher Audits, etwa der damit verbundene Aufwand, wiirde kirchliche
Verhéltnisse und Leistungsféhigkeit beriicksichtigen und wére als Ausdruck
kirchlicher Selbstbestimmung zu sehen, wenngleich es sich anbietet, sich an
staatlichen Standards zu orientieren. Abgesehen davon, dass dies eine be-
achtliche Vertrauensbasis in die kirchliche Verarbeitung personenbezogener
Daten bewirken wiirde, wire das im Hinblick auf die Schutzpflicht-Dimension
fiir eine staatliche Datenschutzaufsicht sprechende Argument, dass es zwar
ausreichende kirchliche Rechtsvorschriften gibt, deren Umsetzung aber we-
gen fehlender ,,Druckmittel nur bedingt gewéhrleistet wére, vollends hinfél-
lig. In diesem Zusammenhang wére dann auch zu iiberlegen, welche prak-
tischen Anforderungen aus der Schutzpflicht-Dimension des Staats fiir den
kirchlichen Bereich resultieren. Neben rechtlichen Regelungen gehoéren da-
zu auf alle Fille unabhingige Stellen, also Datenschutzbeauftragte, die als
internes und externes Kontrollsystem funktionieren.
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Dass sich in dem Spektrum der vorrangigen kirchlichen Rechtsbestim-
mungen das genuin kirchliche Leben manifestiert ist wesentlich nachvollzieh-
barer als eine grundsétzliche pauschale Exemtion vom staatlichen Daten-
schutz: Eine einen solch umfassenden Anspruch begriindende FEigengeartet-
heit hétte gute Chancen, sich bei einer stringent gefithrten Argumentation
als Fata Morgana zu erweisen: was soll bei einem kirchlichen Mietsvertrag
oder Beschéaftigungsverhéltnis unter Datenschutzgesichtspunkten anders sein
als bei einem der freien Wirtschaft oder beim Staat? Die Problematik wiir-
de sich auch wohl immer weiter verschéirfen, etwa wenn auf EU-Ebene ein
Arbeitnehmer-Datenschutzgesetz beschlossen wird und dies national umge-
setzt werden muss. Ein Bestehen auf einer pauschalen Exemtion kénnte dann
auch den Dritten Weg der Kirchen, der verfassungsrechtlich so unbestritten
auch nicht ist, wieder zum Thema werden lassen.

Die Gretchenfrage, Sag Kirche, wie hiltst du es mit dem Recht des Einzel-
nen, selbst tiber seine Daten zu bestimmen?, wire nach diesen Uberlegungen
zwingend mit einem Er hat dieses Recht zu beantworten. Manche kirchliche
Amtstrager scheinen damit allerdings noch ihre Schwierigkeiten zu haben,
werden ihnen die Konsequenzen in aller Deutlichkeit aufgezeigt. Nur, die
Frage, wer bestimmen soll, der die Daten hat oder der, den sie betreffen,
muss eben auch im kirchlichen Bereich eindeutig beantwortet sein. Die obi-
gen Ausfithrungen machen dies deutlich. Aber auch Seitens der Theologie
wird man es mit einem pauschalen Hinweis auf die Dynamik und Verant-
wortung theologischer, insbesondere etwa exegetischer Erkenntnissuche auf
Dauer nicht bewenden lassen kénnen. Hier ist auch die Theologie gefordert,
sich am Anfang des Informationszeitalters mit der Verwendung personenbe-
zogener Daten iiber das Beicht- und Seelsorgegeheimnis hinaus reflektierend
auseinander zu setzen.

97



Linkliste

Datenschutz, 7

Personlichkeitsschutz, 7

98



	Vorbemerkung
	Kann man den Kirchen Daten noch anvertrauen?

	Organisationsmängel des landeskirchlichen Datenschutzes
	Unabhängigkeit des landeskirchlichen Datenschutzbeauftragten
	Kein Tätigkeitsbericht in der Synode
	Dienstaufsicht liegt bei einer zu kontrollierenden Stelle
	Weitere Dienstaufsicht liegt bei einem Sachgebietsleiter
	Stellenbewertung des Landeskirchlichen Datenschutzbeauftragten
	Willkürliche Festlegung des Stellenumfangs

	Kirchenbezirkliche Datenschutzbeauftragte
	Aufgabenprofil
	Erforderliche Kenntnisse
	Noch offen -- Flächendeckende Kontrolle

	Datenschutz im Bereich der Diakonie

	Beschwerden, Anfragen, Anmerkungen
	Vorbemerkung
	Eine Prüfstelle will ständigen Einblick in Personal…
	Offenlegung Telefonrechnungen von Pfarrern
	Fundraising und Datenschutz
	Weitergabe von Einzelheiten über Mitarbeiter
	Unzulässige Datenübermittlungen an den Betriebsarzt
	Fürsorgliche Personalverwaltung
	Auskunftfreudige MAV
	Keine Auskunft über Goldene Konfirmation
	Ahnenforschung
	Eingestellte Personalbefragung im Bereich der Diakonie
	Pflegedienstplanung auf Privat-PC
	Unzulässige Erhebung von Listen kirchlicher Mitarbeiter…
	Datenschutzbeschwerde wegen einer Werbeaktion…
	Datenschutz und Wählerlisten
	Verwendung von Stellenplänen bei Bezirkssynode…
	Veröffentlichung von Jubiläen
	Einhalten von Zusagen
	Fehlzeiten am schwarzen Brett
	Veröffentlichung von Mitarbeiterdaten auf der Homepage
	Verweigerung von Auskünften
	Krankenhausseelsorge
	Mut zur Pflicht
	Kassenprüfung bei Psychologischen Beratungsstellen
	Auslagerung der Buchhaltung einer Diakonischen Bezirksstelle
	Datenschutz bei psychologischen Beratungsstellen
	Kindergärten erheben Bruttoeinkommen
	Arbeitszeitenerfassung bei Kindergärten
	Herausgabe von Namen von Einschulungskindern
	Beobachtungsbögen in Kindergärten
	Zeiterfassungssysteme
	Elektronisches Banking
	Pishing-Mails
	Zentralrechnergestütztes Meldewesen
	EDV-Dienstvereinbarungen
	Unzulässige Speicherung von Personaldaten
	Nutzung eines kostenlosen E-Mail-Anbieters
	Programmfreigaben

	Technisches
	Vorbemerkung
	Datenschutzweb
	Lernprogramm Datenschutz
	Erhebungsprogramm Orgdia
	Sichere Nutzung des Internets
	IT-Grundschutzhandbuch
	Verschlüsselung des E-Mail-Verkehrs
	Sicherheitsgefahr durch eigene Mitarbeiter
	Kennwörter

	Sonstiges
	Künftige Entwicklungen
	Arbeitnehmerdatenschutzgesetz:
	Informationszugangsgesetz


	Anlage: Kirchlicher Datenschutz - Warum?
	Vorbemerkung
	Das Bundesverfassungsgericht - die Kernsätze
	Ergänzende Anmerkungen

	Beweggründe des kirchlichen Datenschutzes
	Überlegungen zur Eigenständigkeit des kirchlichen Datenschutzes

	Linkliste

