Hinweise des
Landesbeauftragten fir den Datenschutz Baden-Wirttemberg
zum

Umgang mit Passwaortern

- Stand: 15. Sept. 2000 -

Werden personenbezogene Daten mit Hilfe von Computern verarbeitet, so ist sicherzustel-
len, dass nur berechtigte Personen darauf zugreifen kdnnen und dies auch nur im dienst-
lich notwendigen Umfangl. Notwendig ist daher, dass sich derjenige, der auf personenbe-
zogene Daten zugreifen will, zunachst gegentiber dem Computersystem identifiziert und
seine Zugriffsberechtigung nachweist. Dies kann mit Hilfe persénlicher Chipkarten, durch
Prifung biometrischer Eigenschaften (z. B. Fingerabdruck) oder durch Eingabe einer Be-
nutzerkennung und eines Passwortes erfolgen. Kartengestitzte und biometrische Anmel-
deverfahren gewinnen zwar immer mehr Bedeutung; in der Praxis dominiert jedoch bis-
lang die Anmeldung mit Benutzerkennung und Passwort. Dieses Merkblatt stellt dar, wie
sich ein moglichst sicherer Passwortschutz realisieren lasst.

Grundprinzip des datenschutzgerechten Passwortschutzes

Erfahrt jemand die Benutzerkennung und das Passwort einer anderen Person, so kann er
sich damit unter fremdem Namen anmelden und auf Daten und Programme zugreifen, die
nicht fir ihn bestimmt sind. Da Benutzerkennungen vielfach nicht geheim sind, kommt der
Geheimhaltung der personlichen Passworter die entscheidende Rolle zu, wenn es darum
geht, den Zugriff unberechtigter Personen auf personenbezogene Daten zu verhindern.
Folgendes ist generell zu beachten:

Der berechtigte Benutzer muss sich sein Passwort leicht merken kénnen. Fur alle
anderen muss es dagegen mdaglichst schwer sein, das Passwort herauszufinden.

1 Dies ergibt sich unter anderem aus der in § 9 Abs. 3 des Landesdatenschutzgesetzes (LDSG) sowie aus
der Anlage zu § 9 Satz 1 des Bundesdatenschutzgesetzes (BDSG).
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Leider wird dem Passwortschutz in der Praxis nicht immer die notwendige Aufmerksamkeit
geschenkt. Die festgestellten Mangel reichen von am Arbeitsplatz notierten Passwortern
Uber die Benutzung des eigenen Vor- oder Nachnamens als Passwort bis hin zu schlecht
konfigurierten Computersystemen, die es Angreifern ermdglichen, die Passwortdatei zu
kopieren und Passwarter mit Hilfe spezieller Knackprogramme herauszufinden.

Folgende Regeln sollten daher beachtet werden, um die Sicherheit der Passworter zu
wahren:

e Es sind individuelle Kennungen und Passworter zu verwenden (R1).
Jeder Benutzer erhalt ein eigenes Passwort, das nur von ihm benutzt werden darf.
Passworter, die von mehreren Personen benutzt werden (Gruppenpassworter) sind zu
vermeiden, denn sie lassen sich nicht in gleicher Weise geheim halten wie individuelle
Passworter. Ferner lasst eine Gruppenkennung, die beispielsweise in Protokollen si-
cherheitsrelevanter Ereignisse erscheint, keinen eindeutigen Rickschluss auf den Ver-
ursacher zu.

e Ein Passwort muss geheim gehalten werden. Es darf nirgendwo aufgeschrieben
und keiner anderen Person - auch nicht dem Systemverwalter oder dem dienstli-
chen Stellvertreter - mitgeteilt werden (R2).

Ansonsten kénnten Systemverwalter oder Stellvertreter beispielsweise unter fremder
Kennung Daten verandern, wobei das Protokoll der Datendnderung den Inhaber der
personlichen Kennung als Urheber der Anderung ausweist. Ebenso kénnten unter
fremdem Namen E-Mails versandt werden, die beim Empfanger den Eindruck hinter-
lassen, sie seien von dem Inhaber der persénlichen Kennung versandt worden.

Eine Ausnahme gilt lediglich fir betriebswichtige Passworter wie Administrator-
Passworter; diese kdnnen in einem verschlossenen Umschlag in einem Tresor aufbe-
wahrt werden.

e Triviale Passworter sind zu vermeiden (R3).
Dazu zahlen etwa Namen oder Vornamen, die Benutzerkennung, das Geburtsdatum,
das Kfz-Kennzeichen, die Telefonnummer oder andere Angaben aus dem persodnlichen
Umfeld des Benutzers, die auch anderen Personen bekannt sein kdnnen. Solche
Passworter sind leicht zu erraten.
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Ein Passwort muss aus mindestens sechs Zeichen bestehen (R4).

Es sollte sowohl Grol3- als auch Kleinbuchstaben sowie Ziffern enthalten (R5).
Dadurch wird es erschwert, Passworter durch Ausprobieren herauszufinden.

Um sich ein solches Passwort trotzdem merken zu kénnen, kann es beispielsweise von
einem Merksatz abgeleitet werden. So kann man sich etwa anhand des Satzes "Siche-
re Passworter sollten mindestens 6 Zeichen enthalten" das Passwort SPsm6Ze mer-
ken.

Ein Passwort darf bei der Eingabe nicht am Bildschirm angezeigt werden (R6).
Es kdnnte sonst leicht jemandem bekannt werden, der den Bildschirm einsehen kann.

Die Passworter sind im Computer verschlisselt zu speichern (R7).

Dies verhindert, dass Systemverwalter und andere Personen, die zumindest lesend auf
die Passwortdatei zugreifen kénnen, die darin gespeicherten Passworter im Klartext
zur Kenntnis nehmen und sich unter fremder Benutzerkennung anmelden kénnen.

Die Passwortdatei ist gegen unberechtigtes Kopieren zu sichern (R8).

Dies verhindert, dass jemand die Passwortdatei auf seinen Computer kopiert und an-
schlielend unbehelligt versuchen kann, die Passworter durch automatisiertes Auspro-
bieren mit Hilfe von Passwort-Knackprogrammen herauszufinden.

Hat ein Systemverwalter einem Benutzer ein neues Passwort eingerichtet, so
muss der Benutzer dieses Start-Passwort bei seiner ersten Anmeldung andern
(R9).

Um moglichst schnell zu erreichen, dass das mit der Benutzerkennung verbundene
Passwort nur dem Benutzer bekannt ist, sollte diese erste Anmeldung umgehend nach
Einrichtung des Start-Passworts erfolgen.

Ein Passwort ist regelmafiig zu &ndern (R10).

Das neue Passwort sollte sich von den friher verwendeten unterscheiden (R11).
Dies verhindert, dass derjenige, dem ein fremdes Passwort bekannt wurde, dieses zu
spateren Zeitpunkten wiederholt flir unberechtigte Zugriffe nutzen kann. Um sicherzu-
stellen, dass die Anderung tatsachlich erfolgt, ist ein automatischer Verfall der Pass-
worter zu realisieren. Als Anderungsintervall sind Zeitraume von 90 bis 180 Tagen
empfehlenswert. Um den Ausschluss friher verwendeter Passworter zu gewdhrleisten,
sollte der Computer zumindest jeweils die letzten flnf friheren Passworter in einer sog.
Passwort-Historie speichern und deren Wiederverwendung ablehnen.
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Ein Passwort muss umgehend geandert werden, wenn der Verdacht besteht,
dass es einer anderen Person bekannt wurde (R12).

Passwort-Anderungen missen von den jeweiligen Benutzern selbst durchge-
fuhrt werden konnen (R13).
Ansonsten wirde das Passwort neben dem Benutzer noch anderen Personen bekannt.

Nach mehreren fehlerhaften Anmeldeversuchen unter derselben Benutzerken-
nung muss die Kennung fur die weitere Benutzung gesperrt werden (R14).
Diese Sperre ist erforderlich, um ein systematisches Durchprobieren aller méglichen
Passworter zu verhindern (sog. Brute-Force-Attacken). Die Sperre sollte nach drei bis
funf Fehlversuchen greifen und so lange bestehen bleiben, bis sie von einem System-
verwalter aufgehoben wird. Mitunter l&sst sich zudem einstellen, nach welcher Zeit-
spanne ein Fehlversuch nicht mehr in die Zahlung der Fehlversuche einbezogen wird.
In Betracht kommen hier Werte ab 30 Minuten.

Anmeldefehlversuche sind zu protokollieren (R15).

Ihr Vorkommen kann auf einen Eindringversuch hinweisen. Die entsprechenden Proto-
kolle sind regelmafig auf sicherheitsrelvante Vorkommnisse hin zu tGberprifen. Nach
Maglichkeit sollten mehrfach hintereinander auftretende Anmeldefehlversuche unter
einer Benutzerkennung einen Alarm beim Systembetreuer auslésen (z. B in Form einer
E-Mail).

Alle Passworter von System- oder Anwendungssoftware, die vom Hersteller vor-
eingestellt wurden, sind nach der Installation des Systems umgehend zu andern
(R16).

Da die Hersteller oft die gleichen Passworter bei der Auslieferung ihrer Produkte vor-
einstellen, sind diese einem grol3en Personenkreis bekannt. Zudem sind die entspre-
chenden Kennungen vielfach mit umfassenden Berechtigungen verbunden. Deshalb
sind die Passworter umgehend zu andern.

Hinweise zur Umsetzung der Regeln
Verantwortlich fur die Einhaltung dieser Regeln sind die Daten verarbeitenden Stellen. Je
nach Art der Regeln ist ein unterschiedliches Vorgehen erforderlich:

Einige Regeln lassen sich ausschlie3lich durch eine entsprechende technische Gestal-
tung der eingesetzten Software sicherstellen. Sie sind bereits bei der Beschaffung zu
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bertcksichtigen. Dies gilt beispielsweise fir das Anliegen, Passworter nicht im Klartext
zu speichern oder am Bildschirm anzuzeigen.

Zur Umsetzung einiger weiterer Regeln, wie etwa die Forderung nach regelméaRigem
Wechsel der Passworter, konnte auf den ersten Blick neben technischen MalRnahmen
auch eine organisatorische Malinahme, z. B. eine entsprechende Dienstanweisung, in
Frage kommen. Bei der Wahl organisatorischer MalRnahmen ist jedoch die konsequen-
te Umsetzung der Regeln nicht so zuverlassig gewéahrleistet wie dies bei technischen
Maflinahmen der Fall ist. Daher ist die Einhaltung aller Regeln, bei denen dies mdglich
ist, durch technische MalRnahmen sicherzustellen. Dies gilt beispielsweise fir die re-
gelmaRige Passwort-Anderung ebenso wie fir die Mindestlange, die Zeichenmischung
oder die Notwendigkeit, ein Start-Passwort bei der ersten Anmeldung zu dndern. Um
dies leisten zu kdnnen, ist bei der Beschaffung von Software darauf zu achten, dass
diese die erforderlichen Funktionen bietet. Da aber nicht in jeder Software, die bei-
spielsweise eine Passwortmindestlange garantiert, die erforderliche Mindestzahl der
Zeichen mit "6" oder einem hoheren Wert voreingestellt sind, ist es erforderlich, die
entsprechenden Einstellungen ggf. manuell anzupassen.

Die Einhaltung einiger Regeln lasst sich nicht technisch sicherstellen. Sie missen da-
her von den einzelnen Benutzern selbst beachtet werden. Dies gilt beispielsweise fur
die Forderung, Passworter sofort zu andern, wenn sie einem Dritten bekannt geworden
sein konnen. Um diese Regeln umzusetzen, muss die Daten verarbeitende Stelle ihre
Mitarbeiterinnen und Mitarbeiter in einer Dienstanweisung tber die entsprechenden
Passwortregeln unterrichten und sie zu deren Einhaltung verpflichten. Um unndétige
Fehlermeldungen bei der Eingabe von Passwdrtern zu vermeiden, sind die Mitarbeite-
rinnen und Mitarbeiter ferner dartiber zu informieren, welchen technisch sichergestell-
ten Eigenschaften die Passworter entsprechen massen.

Grenzen gangiger Passwortverfahren

Passwortschutz-Mechanismen kénnen mitunter auch dann, wenn sie den genannten Re-
geln entsprechen, noch Sicherheitsdefizite aufweisen. Zwei Problembereiche sind dabei
besonders relevant:

Bei der Nutzung gangiger Client-Server-Systeme bendétigt ein Benutzer heutzutage
mitunter drei oder mehr Passworter. Je mehr Passwarter sich ein Benutzer merken
muss, desto schwerer fallt es, die genannten Regeln zum Umgang mit Passwdrtern
einzuhalten und desto niedriger ist die damit letztlich erreichbare Sicherheit. Um dem
entgegenzuwirken ist bei der Nutzung vorhandener und vor allem bei der Planung
neuer EDV-Verfahren verstarkt darauf hinzuarbeiten, die Zahl der Passworter, die sich
jeder einzelne Benutzer merken muss, moglichst gering zu halten. Besonders wir-
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kungsvoll lasst sich dies durch Verwendung sog. Single-Sign-On-Verfahren realisie-
ren, bei denen sich ein Benutzer nicht an jedem Computer und Verfahren im Netz,
sondern nur einmal an einer zentralen Stelle anmelden muss. Dort werden alle Berech-
tigungen zur Nutzung dezentraler Systeme und Verfahren verwaltet und kontrolliert.
Probleme kdnnen sich bei der Nutzung gangiger Passwortverfahren ferner dann erge-
ben, wenn die fir die Anmeldung benétigten Daten Uber Telekommunikationsleitungen
(z. B. ISDN-Verbindungen) oder Netze Ubertragen werden. Sofern dabei nicht ausge-
schlossen werden kann, dass die Ubertragenen Benutzerkennungen und Passworter
von Unberechtigten abgehort werden, besteht das Risiko, dass diese sich durch spate-
res Wiedereinspielen der Daten unberechtigten Zugriff auf die durch die Passworter
geschutzten Daten und Programme verschaffen. Dieses Risiko besteht tibrigens nicht
nur, wenn die Passworter unverschlisselt Gbertragen werden, sondern auch dann,
wenn die Passworter vor ihrer Ubertragung stets auf gleiche Weise verschlisselt wer-
den. Ist dieses Risiko unter Berlcksichtigung der Sensibilitat der durch die Passworter
geschuitzten Daten nicht tragbar, so ist es durch den Einsatz von Einmal-Passwadrtern
oder kryptografischen Authentifikationsverfahren (z. B. Challenge-Response-
Verfahren) auszuraumen.



